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KVANTIFIKACE DOPADU Al NA RIZIKA SPOJENA S DATY

Poznatky z 1 000 realnych IT prqstfedi
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KLICOVA ZJISTENI

Zavadéni umélé inteligence
predbiha bezpecnostni
opatreni.

Uméla inteligence maze
byt hnaci silou pokroku,
ale muze také urychlit
rizika.

90%
0 organizaci odhalilo citliva data v cloudu.

Kriticka data, kterd nejsou uzaméena, mlize umeéla inteligence
zobrazit. Odhalena tréninkova data Al jsou nachylna k naruseni a
otravé modelu.

V naSem vzorku 1 000
organizaci jsme odhalili
alarmujici problémy se
zabezpecfenim dat:

0 organizaci ma stale aktivné povolené
0 nepouzivané Géty - duchy.

Tyto ucty zUstavaji povoleny a umoznuji pfistup k aplikacim a
datlim. Uzivatelé typu Ghost mohou utoénikim umoznit prizkum
nebo exfiltraci dat, aniz by se spustil alert.

0 uzivatell pracuje s neovérenymi aplikacemi,
0  véetné neschvalené umélé inteligence.
Stinova uméla inteligence zvySuje riziko odhaleni a naruSeni dat.
Uto&nici mohou k exfiltraci dat pouzivat neovéfené aplikace.

99% organizaci ma citlivé udaje nebezpecné vystavené

nastrojim umélé inteligence.
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O TETO ZPRAVE

Metodika

Spole¢nost Varonis analyzovala rizika zabezpeceni dat v Siroké Skale
odvétvi a zemépisnych oblasti:

« 1 000 organizaci

« Témérf 10 miliard cloudovych zdroja (objekty, soubory,
zpravy, prilohy atd.)

+ Vice nez 20 petabaijt dat - pfiblizné 20 terabajtl na organizaci

Pfehled aplikaci a sluzeb laaS a SaaS:

b ¥ A O W bx & |
O 0 ¢© 3 3 o &

M
71N\

Zahrnuté zemé:

Spojené staty, Kanada, Némecko, Francie, Belgie, Nizozemsko, Svédsko,

Svycarsko, Velka Britanie, Spanélsko, ltalie, Brazilie, Australie, Indie a dalsi.
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Vzorek
Tato zprava obsahuje analyzu
dat napfi¢ odvétvimi:
- Zdravotnictvi/biotechnologie/
farmaceutika
+ Finance
+ Vladni/vefejny sektor
+ Pojisténi a odborné sluzby
« Vyroba
+ Vzdélavani
« Technologie
+ Spotiebitel/maloobchod
- A dalsi...
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STINOVA UMELA INTELIGENCE:

SKRYTA HROZBA PRO ZABEZPECENI DAT

Stinova uméla inteligence - neschvalené aplikace umélé
inteligence - pfedstavuje vyznamnou hrozbu pro bezpe-
¢nost dat. Tyto nastroje mohou obejit podnikové fizeni a
dohled nad IT, cozZ vede k potencialnim Unik(im dat.

Zaméstnanci mohou pomoci stinové umeélé inteligence
omylem vyzradit citlivda nebo divérna data. Pokud tyto
aplikace nesplnuji pozadavky GDPR, HIPAA a dalSich
pfedpist, mohou byt spole¢nosti pokutovany.

DelSi dobu nepouzivané aplikace mohou byt nebezpecéné
i po poslednim pfihlaSeni uzivatele. Takové aplikace
OAuth, které nebyly pouzity nebo k nimz uzivatel
nepfistupoval nékolik tydni nebo mésicd, maji stale

opravnéni k pristupu k citlivym adajam.

NAVZDORY RIZIKUM, ZJISTILA NASE ANALYZA, ZE:

V roce 2025 si sluzbu
DeepSeek stahly miliony @/

uzivateld.

Zaméstnanci, ktefi si stahli aplikaci DeepSeek,
ohrozili data své spoleCnosti - nezabezpecena
databaze DeepSeek odhalila milion fadkd logl
obsahujicich historii chatu, tajné klice, udaje o
zazemi a dal$i vysoce citlivé informace, coz uka-
zuje na to, Ze organizace musi peclivé kontrolovat
a zabezpedit vSechny aplikace umélé inteligence.

98% 52

1ze

firem ma zaméstnance, ktefi zaméstnancl pouziva vysoce neovéfenych aplikaci OAuth (200
pouzivaji neschvalené aplikace, rizikové aplikace OAuth. z 800) v primérné organizaci jsou

vCetné stinové umélé inteligence.
Kazda spole¢nost ma v priméru
1 200 neoficialnich aplikaci.

vysoce rizikove.
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SPOTLIGHT: , R

RIZIKA PRO DATASLUZBY
MICROSOFT 365 -
COPILOT

Zatimco neautorizované aplikace mohou zvysit riziko naruseni bezpec€nosti dat,

i schvalené aplikace mohou ohrozit citliva data. \

Microsoft 365 Copilot se hluboce integruje s daty organizace a zvySuje pro-. 2 & " s
duktivitu. Pfinasi vSak také bezpecnostni rizika. Copilot mlze vystavit vSechna
dostupna data, coz mlze vést k expozici kritickych informaci.

Od vystaveni dat vas déli jen jeden pokyn systému Copilot. Vezméme si
hypotetickou pojistovnu s 2 000 zaméstnanci: pokud kazdy zaméstnanec
zada 20 pozadavk(l kazdy den, pét dni v tydnu, ma spole¢nost kazdy tyden vice
nez 200 000 pfilezitosti k odhaleni citlivych udaja.

— .

90% 25000+ 6%

organizaci ma citlivé soubory citlivych slozek v praméru je organizaci ma citlive soubory
vystavené vSem zaméstnancim vystaveno véem zaméstnancim vystavené na internetu
prostfednictvim M365 Copilot.

0 v .
Oznacovani soubort - zajiSténi pfesné kategorizace, spravy a ochrany dat NaVZdory dUlGthOStl
pred zneuzitim umélou inteligenci - je pro spravu dat zasadni. Oznaéovém' méla pouze

Oznacovani pomaha prosazovat kontrolni mechanismy, jako je prevence

ztraty dat a $ifrovani. Podporuje také pozadavky na dodrzovani pfedpist 1 Z 10 SpOleénOSti
tim, Zze ukazuje, Zze s daty je nakladano v souladu s pravnimi normami a v ,

zasadami. Aby bylo oznaCovani Uspésné, mélo by byt automatizované a Oznacene Soubory
prabézné. .

\\varoNIS STAV ZABEZPECENI DAT 6



SPOTLIGHT:

RIZIKO DAT V SALESFORCE
AGENTFORCE

Sluzby Salesforce obsahuji velké mnozstvi citlivych udajd - PII, PCI, finanéni
informace a dalSi. Na systém CRM obvykle dohliZeji administratofi, ktefi maji na
starosti v§e, od spravy uzivatell az po nastaveni zabezpeceni. To vSak Casto
znamena, ze tymy IT nejsou vZdy v obraze. To muUze vést k nedostatkim v
zabezpeceni.

Salesforce Agentforce muze toto riziko jesté zvétsit, pokud jsou data vystavena.
Agenti mohou prostfednictvim standardnich pozadavkd odhalit nechranéné citlivé
informace, coz mlze vést k neopravnénému pfistupu k datim a jejich zneuziti.

Zjistili jsme alarmujici pocet uzivateld a servisnich Gctl, ktefi mohou snadno
pfistupovat ke vSem datum Salesforce prostfednictvim agenta Agentforce a tato
data exportovat. Poskytnuti opravnéni potfebného ke stazeni vSech dat sluzby
Salesforce jakémukoli uzivateli je katastrofou, ktera maze nastat.

] uctd muze volné exportovat
0 0 0/ z vSechna data Salesforce.

spole¢nosti méa alespon jeden
ucet, ktery maze exportovat vSechna data.
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Nase analyza odhalila necekané vysoky pocet uzivatell s mocnymi
spravcovskymi opravnénimi. Umoznéni mnoha uzivatelim instalovat
aplikace tretich stran, nastavovat zabezpeceni na urovni poli (field-level
security) a manipulovat s opravnénimi zvysuje riziko vyzrazeni kritickych

dat v Salesforce a zvySuje moznost bo¢niho pohybu.

Typicka stfedné velka firma s 1 000 zaméstnanci ma 110 uzivatelu, ktefi
maji opravnéni vytvaret a udélovat opravnéni nebo pfizplsobovat 1 1
aplikace. Staci, kdyz APT skupina kompromituje pouze jeden uzivatelsky
Uucet Salesforce, a hned muze poskytnout pfistup dal§im utoénikim nebo

prodat vysoce privilegovana povéfeni na dark webu. uzivateli mize udélovat opravnéni
a instalovat vlastni aplikace.
Mnoho uzivateld ma také opravnéni vytvaret vefejné odkazy. Oteviené

odkazy mohou neumysiné umoznit aplikacim umélé inteligence, jako je
ChatGPT, prochazet interni data vaSi organizace, odpovidat na
pozadavky a umoznit neopravnénym osobam pfistup k citlivym udajam
spole¢nosti a zakaznikd.

Sdileni vefejnych odkazli je snadné, pokud maji uzivatelé opravnéni.
Pokud je navic jeden z téchto uzivatell kompromitovan, muze uto¢nik
vytvofit a pouzit vefejné odkazy ke kradezi citlivych dat.

ZJISTILI JSME, ZE ALARMUJICI POCET UZIVATELU MUZE VYTVARET ODKAZY PRO SDILENI:

Z téchto spolecnosti az

92%
spole¢nosti umoziuje 3 ) 6 8 9

uzivatelim vytvofit vefejné

odkazy uzivatel muze vytvaret

vefejné odkazy.

\\.\VAROﬂIS STAV ZABEZPECENI DAT 8



ZKRESLENI MODELU A RIZIKA
PRO TESTOVACI DATA Al

S tim, jak stale vice organizaci vyviji vlastni procesy a produkty umélé inteligence, jsou data pouzivana k jejich
testovani a tréninku ohroZena naruSenim a utoky. Vzhledem k tomu, Ze testovaci data se nachazeji ve vice
cloudech nebo laaS, mlze byt naro¢né spravovat opravnéni jednotné ve vSech prostredich.

Modely vycvi¢ené na citlivych datech mohou neumysiné odhalit davérné informace. Odhalena testovaci data
mohou vést k neopravnénému prfistupu a zneuziti, coz ohrozuje integritu a bezpecnost systému Al.

S obrovskymi objemy citlivych informaci a desitkami uzivatelQ, které je tfeba spravovat, mlize byt zabezpeceni dat
v cloudu ve velkém méfitku naro€né. Nase analyza ukazala, ze cloudova data, v€etné nezakrytych dat a odkrytych
ulozist (bucketu), jsou z velké ¢asti pfili§ odhalena a nedostatec¢né chranéna.

— R

66%

spoleCnosti méa cloudova data
vystavena anonymnim uZzivatelim

organizaci odhalilo
citliva data v cloudu

9210 &
:

Sifrovani dat chrani data pouzivana k tréninku modelu strojového uceni LLM tim,
Ze je prevadi do bezpe&ného formatu, ke kterému maji pfistup pouze opravnéné
strany s desSifrovacim klicem. Tim je zajisténo, ze citlivé informace zustanou
divérné a nebudou vystaveny neopravnénym uzivatelim. Sifrovani také pomaha
zabranit naruSeni a uniku dat b&hem procesu trénovani, od sbéru dat pres
pfedbézné zpracovani az po trénovani modelu.

\\.\VAROﬂIS STAV ZABEZPECENI DAT 9



- EEDE

nesifrovanych

2 OOO objektovych Glozist v 1 500 nesifrovanych databézi v
) primérné organizaci. ) primeérné organizaci.

DalSim velkym rizikem je zkresleni modelu, kdy utoénici manipuluji s testovacimi
daty, aby poskodili vykon modelu umélé inteligence. K tomu dochazi, kdyz Skodlivy
uzivatel ziska pfistup ke cloudovym prostfedkim modelu, jako jsou kontejnery,
ulozné Ucty a databaze, a mlize do téchto prostfedkl zapisovat nebo je upravovat, aniz
by spustil alert.

Modelové zkresleni mize vést k nebezpeénym nasledkim. Predstavte si, Ze Utoénik
upravi udaje o platbé pouzité v modelu. Spolec¢nost o tom nevi a model nasadi. Kdyz
uzivatel pozada o bankovni udaje dodavatele, jsou mu poskytnuty bankovni udaje,
které injektoval utocnik.

1 2 3
Uto&nik upravuje UZivatel pozada Al o Uzivatel obdrzi bankovni
platebni Udaje bankovni udaje prodejce udaje injektované
utocnikem

Ke zkresleni modelu mize dojit i nahodné. Pfredstavte si analytika ve zdravotnické
spole&nosti, ktery neamysliné vycvi¢i model na Spatnych datech.

Bez presnych udaju mohou Iékafi a zdravotnicky personal pfijimat nespravna rozhodnuti

tykajici se zdravi pacientl. Pokud by zkresleni modelu nebylo odhaleno véas, bylo
by obtizné jej pak zjistit aZz béhem sledovani vykonu modelu.

N\ varonis STAV ZABEZPECENI DAT 10



DUCHOVE VE STROJI:
VYUZITI ROZSAHU DOPADU

Jakmile se (toCnici dostanou do vaSeho prostfedi, snazi se v ném uchytit a
expandovat. Nepouzivané uzivatelské ucty neboli "uzivatelé - duchové" jsou aktivni
ucty byvalych zaméstnancl nebo dodavateld. Tito "duchové" mohou zuUstat aktivni a
poskytovat pfistup k aplikacim a datim, coz potencialné umoznuje Gatoénikim
provadét prlizkum nebo exfiltraci dat bez spusténi alertu.

Sprava aktivnich identit je kliCova zejména pfi nasazeni agentll umélé inteligence.
Pokud je kompromitovana jen jedna identita, mohou se Spatni aktéfi pfesunout na jiné
misto a bo€né vyuzivat umélou inteligenci k vyhledavani citlivych® informaci nebo
podstrkovat Skodlivy software.

Pravidelné audity a dukladné postupy spravy identit zajiStuji, ze aktivni zlstavaji
pouze potfebné identity a Ze kazd4 identita ma odpovidajici pFistup.

88% 176,000

nepouzivanych externich identit
bylo nalezeno v primérné organizaci

organizaci ma nepouzivané, ale povolené
uzivatele - duchy, v priméru 15 000 na organizaci

>31,000 =
nepouZzivanych -opravnéni bylo nale’zeho b
v prumérné organizace

STAV ZABEZPECENI DAT 11
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Zasvécené osoby s opravnénym pfistupem mohou neumysiné& nebo se zlym umyslem
odhalit citliva data. Posileni protokoll pro spravu identit mize pomoci tato rizika
zmirnit tim, Ze zajisti, aby ke kritickym systémim a datim méli pfistup pouze

opravnéni uzivatelé.

ZJISTILI JSME, ZE:

organizaci ma citlivé
z udaje vystavené

kazdému uzivateli
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CLOUDOVE IDENTITY:

ROZLEHLE A KOMPLEXNI

Skupiny, ¢lenstvi a role v organizaci mohou €asem narustat. Jeden
uzivatel muOze shromazdit desitky roli a d&lenstvi ve skupinach.
Nedostate€né personalné vybavené tymy IT maji Casto problém zrusit
nepouzivana nebo nepotiebna Clenstvi, kdyz uzivatelé méni role nebo
opoustéji spolecnost.

NaSe analyza ukazuje, Ze organizace zaostavaji ve spravé opravnéni a
zabezpeceni identit, zejména nelidskych identit, jako jsou rozhrani API a
Udty sluzeb. Spatna sprava povéieni a nadmérna opravnéni vedou k
neopravnénému pristupu a unikim dat.

Sprava identit a opravnéni v cloudu mize zahrnovat tisice opravnéni a
roli, coz vyzaduje neustalou praci, aby se predeslo rizikim. Jen systém AWS

ma vice nez 18 000 identit a pfistupl k opravnéni pro spravu.

NASE ANALYZA ORGANIZACI VYUZIVAJICICH AWS UKAZALA NA:

2 2 2 spravovanych zasad v nadmérné tolerantnich zasad
) primérném Gctu AWS. ’ v prdmeérném uctu AWS.

STAV.ZABEZPECENI DAT
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CHYBEJICI MFA:

KRITICKA BEZPECNOSTNI MEZERA

Nevynucené zabezpeceni vicefaktorovou autentizaci (MFA) zjednodusSuje
snahy uto¢nik( a ponechava Gcéty zranitelné vici atokim typu password
spray, credential stuffing a phishing. Bez MFA je neopravnény pfistup k
Uctu snazsi, coz vede k potencialnim unikim dat. Funkce MFA je uc¢inna
pouze tehdy, je-li povolena a vynucovana.

Nejvétsi naruseni v roce 2024, které vedlo ke ztraté 190 miliont zaznamu o
pacientech, bylo pFiéteno chybéjici MFA. V dlsledku toho navrhované zmény
HIPAA v soucasné dobé zahrnuji MFA jako neoddiskutovatelny pozadavek.

B VSLUSVE

lze7 1,800 5

organizaci nepouZiva ani neprosazuje globalnich spravci ma hesla
MFA ve v3ech prostfedich SaaS a ktera ve spole¢nosti nikdy nevyprsi.
multi-cloudovych prostfedich.

uzivatelé maji hesla, jejichz platnost
nevyprsi v primérmé spoleénosti

\\‘\VAROnIS



https://www.hipaajournal.com/biggest-healthcare-data-breaches-2024/
https://www.hipaajournal.com/biggest-healthcare-data-breaches-2024/
https://www.hipaajournal.com/biggest-healthcare-data-breaches-2024/
https://www.varonis.com/blog/hipaa-nprm
https://www.varonis.com/blog/hipaa-nprm
https://www.varonis.com/blog/hipaa-nprm

Bez vhodnych kontrolnich mechanismi ovéfovani se uto¢nici mohou
jednoduse prihlasit pomoci ukradenych pfihlasovacich udajl, ziskat pfistup k
nastrojum umélé inteligence a rychle najit nejcennéjsi data ve vasi organizaci.

Kampan zamérena na Snowflake v
roce 2024 je dokonalym prikladem
toho, proc by kazda spolecnost méla
ve vychozim nastaveni prosazovat
MFA.

Hackefi pouzili ukradené povéfeni a vyuzili chybéjici
MFA k pFistupu do nékolika zakaznickych prostredi,
nez vystavili data zakaznikl na dark webu.
VySetfovani ukazalo, Ze utoCnici ziskali pfistup k
uctam Snowflake prostfednictvim kompromitovanych
povéieni od dodavatele treti strany.

Ani nastavené MFA nezaruci 100% klid.

Tym Varonis Threat Labs ukazal, jak mohou utoénici obejit MFA pomoci
ukradenych souborl cookie prohlizee. Pomoci na miru vytvofenych
Skodlivych rozSifeni prohlize¢e a automatizacnich skriptd mohou uto¢nici
ziskat a znovu pouzit autentizani soubory cookie a vydavat se za
uzivatele, aniz by potfebovali pfihlaSovaci uUdaje, a pfitom zachovat
perzistenci, Cili zdani toho, ze se nedégje nic nestandardniho.

Ukazka konceptu nazvana "Cookie Bite" umoznuje neopravnény pfistup k
aplikacim M365 pro dalSi prizkum a zvySeni opravnéni. Vyzkum
ukazuje, Ze tyto techniky Ize pouzit i na mnoha dalSich cloudovych
platformach a sluzbach.

\\AVAROI'\IS STAV ZABEZPECENI DAT 15
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HROZBA Al JE NA OBZORU

Dldkazy jsou jasné - organizace maji ve své strategii zabezpeceni dat
tikajici €asovanou bombu: UMELA INTELIGENCE.

Uméla inteligence predstavuje pro data nova nebezpeci a organizace musi

podniknout proaktivni kroky k zabezpec€eni svych kritickych informaci.

N\ vARONIS STAV ZABEZPEGENI DAT

« Zachytit Skodlivé zasvécené osoby a neobvyklého chovani, které naznacuje

ZmensSete rozsah dopadu.

Predpokladejte, ze k poruseni dojde. Aktivné snizujte Skody, které muze
utocnik zpUsobit byt i jen jedinou ukradenou identitou. SnazZte se mini-
malizovat rozsah dopadu neustdlym monitorovanim dat a odstrafiovanim
probléml, zamykanim opravnéni a pristupl, abyste zabranili utokim na
zakladé identity. Nezapomerite na monitorovani kopilotll, chatbotl a agentu
s umélou inteligenci, abyste zabranili kradezi a zneuziti dat.

Uméla inteligence je pohanéna daty. Zabezpecte si nastroje Al.

Abyste predesli rizikim spojenym s umélou inteligenci a naruSenim dat
souvisejicich s umélou inteligenci, priibézné monitorujte sva data, automatizujte
spravu pfistupu a roli a pouzivejte proaktivni detekci hrozeb. Komplexni pfistup
k zabezpeceni dat udrzuje Al v bezpedi.

Pouzivejte umélou inteligenci k dobrym tcellim.

Uméla inteligence je pro obrance mocnym nastrojem. IT a bezpe€nostni tymy
mohou vyuZzit Al a automatizaci takto:

- Pfesné identifikovat, klasifikovat a oznaCovat citlivé Udaje v rozsahlych

souborech dat, aby nedoslo k odhaleni nebo ohrozeni kritickych informaci.

+ Analyzovat a odstranovat zranitelnosti ihned v prvni linii SOC.

utok.
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JEDNOTNE ZABEZPECENI DAT. AUTOMATIZOVANE VYSLEDKY.

SPOLUPRACUJTE S LIDREM

\V OBLASTI ZABEZPECENI DAT.

Platforma Varonis Data Security byla $pi¢kovou analytickou firmou oznacena za

platformu a stala se
Gartner® Peer Insights™

spole€nosti

Vyzadejte si bezplatné posouzeni rizik pro vase data.

Zjistéte, jak spolecnost Varonis urychluje vas pokrok tim, Ze snizuje vase rizika.

RN N

Pristup k platformé Varonis Specializovany IR analytik

Ziskejte bezplatny plny pfistup Nasi odbornici budou béhem
k platformé Varonis Data Security testovani sledovat vaSe data a
po dobu vaseho PoV. zavolaji vam, pokud zjisti néco

znepokojiveho.

Chci védeét vic

VARONI STAV ZABEZPECENI DAT

=]

Klicova zjiSténi v Reportu

Obdrzite podrobny prehled
rizik zabezpedeni dat, ktery si
mulzete ponechat, i kdyz se
nestanete zakaznikem.
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