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7 osvedcCenych zpUsobu ochrany
dat nejenom v Office 365

Jak ziskat jednotny prehled o nestrukturovanych datech
ulozenych lokalné i v cloudu a kontrolu nad nimi.
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/Zabezpeceni dat v komplexnim

hybridnim svete

Jsme svedky globalniho posunu od cCisté lokalni infrastruktury IT

k hybridnim prostfedim. Mnohé podniky presouvaiji Casti své infrastruktury
pro e-maily a sdileni soubort do cloudu, kde je jasnou jedni¢kou na trhu
systém Microsoft Office 365.

® Microsoft Office 365

® Salesforce.com
/ Box

Amazon Web Services
® G Suite

e

2014 2015 2016 2017

A Source: Okta Businesses @ Work, January 2017

Pouzivani Office 365 spolu s podnikovymi datovymi sklady zplsobuje
pro zabezpeceni a fizeni dat obtize, které je v éfe obrovskych Gnik(
dat a pfisné ochrany soukromi nutno resit.

Lidfi v oboru zabezpeceni a omezovani rizika by méli pro vsechny
své lokalni i cloudové datové sklady zavadét konzistentni a udrzitelné
zpUsoby fizeni datové bezpecnosti a vyuzivat osvédcéené postupy.

V tomto dokumentu se zabyvame nasledujicimi tématy:
* Vzestup ,temnych” dat
* Proc jen cloudova bezpecnost nestaci

* Posileni zabezpeceni Office 365 s produkty Varonis 365
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Vzestup ,temnych” dat

Odhaduje se, ze za poslednich 25 let utratily spolecnosti miliardy,
mozna dokonce biliony za pfesun témeér vSech analogovych informaci
do digitalni podoby. Citliva data nyni najdete v soukromych datovych
centrech, verejnych cloudech i v postovnich schrankach. Mnohé
podniky podcenily s tim souvisejici rizika. Soustredily se na zvysovani
produktivity, aniz by se zajimaly o zabezpeceni dat pfed hackery,
zlovolnymi zameéstnanci nebo tfreba nepratelskymi staty.

Mnozstvi dat raketove rostlo a informacni bezpecnost zaostavala.

V témeér kazdém datovém skladu Ize najit Siroce dostupné a pfitom
kriticky dilezité informace. Skody, které tim neptimo vznikly,

se projevily prostfednictvim katastrofickych Gnikd dat ve spole¢nostech
Sony, Equifas, federdlnim dradu pro personalistiku USA (Office

of Personnel Management, OPM) a v Demokratickém narodnim

vyboru (DNC).

A rozvoj hybridnich cloudovych prostredi riziko bezpecnostnich
incidentt jesté posilil. Jak uvadi spole¢nost Gartner:

Néco se muselo zménit.

'Gartner: ,Ziskejte znovu kontrolu nad pristupem ke svym Glozistim nestrukturovanych dat
v cloudu i lokalné“ (Regain Control of Access to Your Unstructured Data Repositories On-Premises
and in the Cloud), Marc-Antoine Meunier, David Anthony Mahdi, 12. dubna 2017
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/abezpeceni dat neni dobrovolné

Aby se nestaly dalSi obéti, zacCinaji organizace na situaci reagovat a snazi
se osvetlit sva ,temna data“. Pravidelné posuzuiji riziko spojené s daty,
pozaduji od dodavateld systémU Saas/laaS komplexnéjsi bezpecnostni
funkce a mezery vyplniuji feSenimi od jinych dodavatel(.

Mnoho z téchto nezavislych feseni je vSak prinejlepsim jen ¢astecnou
odpovédi a jejich nasazeni mlze zbytecné zvétsit slozitost, coz ma
negativni vliv na bezpecnost.

Vzhledem k pohybim dat mezi lokdInimi Ulozisti a cloudy, jako je Office 365,
je v oblasti IT nutno umét odpovedét na zakladni otazky bezpecnosti dat
tykajici se jejich zabezpeceni a vhodného vyuziti.

Kdo pfistupuje k souborlim a e-maillim,
upravuje je, presouva a maze?

Kdo ma k souboriim,

slozkdm a postovnim
schréankam pfistup? Existuje mnoho
otdzek, na které

oddéleni IT ani firmy

neumi odpovédét:

Ktera data jsou pfistupnd
pro zbytecné mnoho lidi?

Které soubory obsahuji
kriticky dlezité informace?

Kterd data nikdo
nepouziva?

Kdo data vlastni a jak tyto osoby
zapojit do jejich zabezpeceni?

2Glosar Gartner, https://www.gartner.com/it-glossary/dark-data
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Jen cloudova

bezpecnost nestaci

Existuji bezpecnostni feseni zamérena na cloud, ktera se na nekteré
z téchto otdzek snazi odpoveédeét a vyresit nekteré ze souvisejicich
bezpecnostnich problémd.

Oblibenou kategorii cloudovych produktd je naptiklad zabezpecené
zprostfedkovani pristupu do cloudu (CASB), které pomaha potlacit
neopravnené vyuzivani cloudovych sluzeb (stinové IT), blokovat pfistup
k nepovolenym cloudovym aplikacim a zamezit externimu sdileni dat,

u nichz neni sdileni povoleno. Obvykle pracuji mezi uzivateli

a cloudovymi sluzbami a funguiji jako presmeérovani a/nebo reverzni
proxy server.

Ackoli jde o uzite¢né funkce, jsou cisté cloudova feSeni slepd vidi
lokdlIni infrastrukture, prevazné slepd vici hybridnim infrastrukturdm

a postradaji pokrocilé bezpecnostni funkce, na které si podniky zvykly
u Spickovych produktt pro audit a ochranu dat.

Hlavni problémy CASB popsala spolecnost Gartner ve zprave
~Produkty CASB nesmi tvorit ostrovy datové bezpecnosti“ (CASBs
Must Not Be Data Security Islands) (duben 2017):

* Mnohé produkty CASB jsou schopny provadeéet kontrolu DLP,
kontrolu obsahu vsak jesté neprovadéji tak dikladné jako
komplexni podnikova rfeseni DLP a DCAP.

e Funkce DLP a SCAP v produktech CASB maji v soucCasnosti
omezenou flexibilitu z hlediska cloudovych aplikaci, uniformity
zdsad a propojeni s jinymi produkty pro zabezpeceni dat.

o Omezené propojeni s jinymi podnikovymi produkty DCAP
muze vést k nedlslednému a nespolehlivému uplatfiovani
zdsad a nejednotnym prehledlm.
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Produkty CASB maji pro podnikovou strategii zabezpeceni dat
svoji hodnotu, samy o sobé vSak nezajistuji takové pokryti, aby
mohly slouzit jako primarni feSeni zabezpeceni dat pro Office 365.
A samoziejmé nabizeji pouze ¢astecné pokryti v hybridnich
prostredich.

Néktefi dodavatelé cloudovych aplikaci zacali jako alternativu
nebo doplnék k produktim CASB nabizet vlastni bezpecnostni
funkce. Napfriklad Microsoft ma v systému Office 365 nativni
bezpecnostni funkce. Analytici i bezpecnostni odbornici se vSak
shoduji, Zze aby bylo dosazeno maximalniho prehledu a ochrany,
je vhodné doplnit nativni funkce produktt Microsoft o produkty
treti strany.

Neni prekvapivé, ze to plati zejména pro hybridni prostredi.

Lidfi na poli bezpecnosti IT by mély pochopit,

ze aby byly nové funkce pro zabezpeceni dat
pIné vyuzity, mély by byt pouzivany jako soucast
dikladné definované strategie fizeni datové
bezpeclnosti, kterd pokryva cloudova i lokalne
ulozena data.

Zpréava spolec¢nosti Gartner: Produkty CASB nesmfi tvofit ostrovy datové bezpecnosti, duben 2017
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Posileni cloudové bezpecnosti

s produkty Varonis

Izolované bezpecnostni nastroje, které vyplnuji malé mezery, mohou
byt nakladné a jejich pouziti zkomplikuje infrastrukturu a zvétsi riziko.
Spolecnost Varonis nahrazuje tradicné nesourodé bezpecnostni
nastroje jedinym fesenim, které bezpecnostnim tymim umozniuje
centralné organizovat fizeni datové bezpecnosti a jednotné uplatriovat
zdsady v celé rfadé rliznych datovych skladu, lokdlné i v cloudu.

Nize uvadime sedm jedinecnych vlastnosti, které podtrhuiji, jak platforma
Varonis Data Security posiluje vestavené bezpecnostni funkce Office 365.

1. Jednotna kontrola nad lokalnimi daty a daty v Office 365
2. PIna viditelnost opravnéni a jejich sprava

3. Rozpoznévani citlivych Gdaju

4. Komplexni audity a monitoring

5. Pokrocila detekce hrozeb (UEBA)

6. Odstranovani rizik a automatizace na principu nejmensich
moznych opravnéni

7. Rizeni pfistupu na bazi vlastnictvi dat
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Jednotna kontrola nad lokalnimi

daty a daty v Office 365

Podle strategickych odhad( spole¢nosti Gartner ,bude v roce 2020

vice nez 85 % spolecnosti uprednostnujicich ve své strategii cloud nadale
hostovat aplikace kriticky dulezité pro jejich provoz v prostiedich
tradi¢nich datovych center.” 3

Vzhledem k tomu, ze Ivi podil nestrukturovanych dat je stale ulozen lokalne,
trpi nativni bezpecnostni nastroje v Office 365 zjevnou zasadni nevyhodou:
nemohou zajistit jednotné fizeni pro lokalni a cloudova data. Kvili tomu je
v hybridnich prostfedich potfeba zdvojovat postupy, aplikace, upozornéni

a prehledy.
el
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Varonis je jednotna bezpecnostni platforma pro lokalni i cloudova data. Pomaha
zajistit, aby v kazdém okamziku méli k datiim pfistup pouze ti lidé, ktefi jej mit maij.
Veskera manipulace je sledovana a na neopravneénou ¢innost je upozornéno.

% Nevyzaduje instalaci zddnych rozhrani

Udalosti shromazduje pomoci oficidlniho rozhrani API
od Microsoftu

@ Bleskova instalace

3 Gartner, trzni trendy: Postavte se do Cela trhu lokdlnich feseni a zaméfte se na vlastnosti, které jsou
pro jeho rozhodovéani podstatné

FREEDJDIVISION

for safety reasons

www.yaronis.cz | +420 220 972 426



Plna viditelnost opravneni

a jejich sprava

MUze byt nesmirné ndrocné &i pfimo nemozné rychle zjistit, ke kterym
slozkdm OneDrive, webim SharePoint a schrdnkdm Exchange ma urcity
uzivatel nebo skupina pfistup. Jesté tezsi je najit ohrozena data, slozky
s citlivymi Udaji a externé sdilené objekty a odstranit opravnéni, ktera
jiz nejsou potrebna.

|
|& Share @ Copylink | Download [i] De

Link Settings %
Notebooks
Who would you like this link to work for? Learn more
£\ .
(E=) People in Varonis v
(A

2,

As) People with existing access

-

Specific people

Other settings

D Allow editing

Apply Cancel

Varonis vam zajisti holisticky pohled na data ve vSech datovych skladech,
at uz lokdlnich nebo v systému Office 365. Béhem nékolika sekund tak
mohou pracovnici IT vytvofit vizualizaci nebo prehled potencialniho
pfistupu jakéhokoli uzivatele nebo skupiny v Active Directory, Azure AD
nebo v lokalnim systému, presné nalézt zbytecné Siroce pfistupna citliva
data a najit ucty s pfilis Sirokymi opravnénimi.
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Vykonny systém dokdaze v sandboxu simulovat zmény v fizeni pfistupu

a v redlném prostredi je pouzit az tehdy, je-li vSe pfipraveno. Neni pfitom
tfeba rozumét vsem specifikim model( opravnéni v Office 365

a lokalnich systémech — Varonis nabizi jednotné abstraktni rozhrani

pro spravu pfistupu k datiim.

Dashboards Analytics

SharePoint € Alservers

98 addwidget |

“ No. Of Permission Entries § 6 No. Of Unique Permission Entries i No. Of Folders With Stale Data §
311.75K rermissions 887 permissions \\\.
0,
% No. Of Sensitive Files H i No. Of Folders With User ACEs H \\\\\\‘ 33 /0
1 y 01 6 Files 70 1,342 Folders With Stale Data
Folders
E No. Of Stale Sensitive Files H i Size Of Folders With Stale Data(GB) H
2% Folders With User ACEs
465 fies 7.61 GB
% Size OF All Files And Folders(GB) H
8.6 GB
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Rozpoznavani citlivych Gdaju

Aby mohli zakaznici Office 365 posoudit riziko, monitorovat hrozby

a urcit priority ndpravy opravnéni, musi zjistit, kde jsou jejich citliva data
ulozena. Vestavena klasifikace od Microsoftu (prostfednictvim Secure
Islands a AIP) vyzaduje ruc¢ni vytvareni pravidel a oznacovani — coz
muze byt zvlasté v rozsahlych prostiedich velmi ndro¢né — a nepokryva
lokalni datové sklady.

Varonis Data Classification Engine klasifikuje citliva data v ulozistich
OneDrive a SharePoint Online i v lokalnich dlozistich. Platforma
Varonis umoznuje hladké propojeni s AIP a pro nalezena citliva data
poskytuje tolik potfebny kontext. Mizete tak urcovat prioritu

a Uspésné data chranit, dodrzovat predpisy a vyhnout se Gnikim dat.

Data Classification Engine méa celou fadu vestavénych bali¢kd pravidel
podle GDPR, HIPAA, SOX, PCI-DSS atd. Navic umoznuje vytvaret
vlastni pravidla, provadét ovérovani pomoci algoritmu, ru¢né pridélovat
pfiznaky a dokonce automaticky umistovat do karantény nebo mazat
citlivy obsah neodpovidajici zasadam.

FReEEDIVISION
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Komplexni audity

a monitoring

Ackoli i v systému Office 365 Ize provadét audit chovani uzivateld,

je obtizné udélat si komplexni obrazek o aktiviteé v jednotlivych
aplikacich Office 365. To mize komplikovat bezpecnostni vySetiovani
a zabranit odhaleni hrozeb.

Varonis nabizi centralizované audity a upozornovani pro systémy
Exchange Online, SharePoint Online a OneDrive. Jednotna auditni
stopa umoznuje vyhledavani a kombinuje aktivitu uzivatel Office 365
s lokalnimi pristupy na zafizeni NAS, Active Directory, UNIX, Exchange,
ke sdilenym souboriim a dalsi.

Dashboards Analytics [> Logout
DASHBOARDS  » ALERTS © Showing only 50,000 results EC {§}
& All Resources B March 29,2017 April 18, 2017 v Alert Status: All v [ ]
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@8 Exchange

: l — M O
@ Directory Services X . [ ]
®  Sharepoint ‘-ll III --lll-ll ll_-
| e e 52 = o
& oo 37 © e
- oo 9 (=] ©
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Pokrocila detekce

hrozeb (UEBA)

Microsoft nabizi zakladni (statické) modelovani hrozeb, jeho nativni
nastroje vSak postradaji podrobny kontext chovani uzivateld napfi¢ vsemi
produkty a nejsou schopny odhalit podezrelé chovani na Uctech, k némuz
dochazi lokalné.

Ackoli tyto nastroje obsahuji urcity pocet predpfripravenych pravidel,
nemohou nahradit dynamickou detekci hrozeb zalozenou na chovani.
Postradaji moznost vytvaret pokrocilé modely hrozeb a potlacovat faleSné
poplachy, takze vestavény engine pro analyzu chovani uzivateld (UEBA)

v Office 365 pro vétsinu SOC nestaci.

Varonis analyzuje aktivitu a chovani uzivatell v hybridnich prostfedich
a pro kazdy ucet zjistuje normalni chovani. Jeho systém Data Security
Platform analyzuje uddlosti pfistupu k datim v kontextu citlivosti dat,
opravneni a metadat z Active Directory, takze zasilana upozornéni jsou
pfesna a vznikd méné falesnych poplach(.

Varonis obsahuje vice nez 100 modell hrozeb, takZe je schopen upozornit
na cokoli od neobvyklé aktivity v e-mailové schrance pres hrozby ze strany
vlastnich zaméstnanc( az po Utoky zndmého ransomwaru. Bezpecnostni
tymy maji na vybér, zda budou vyuzivat fidici panel DatAlert, nebo si nechaji
zasilat upozornéni do integrovaného systému SIEM.

DatAlert je nejCastéji recenzovany produkt UEBA na serveru Gartner Peer Insights.
Dalsi informace o zkusenostech zakaznik(l =

Recenze na serveru Gartner Peer Insights pfedstavuji subjektivni ndzory
jednotlivych koncovych uzivatell zalozené na jejich vlastnich zkusenostech.
Nevyjadfuji ndzory spolec¢nosti Gartner ani jejich spolupracujicich subjekt.
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Odstranovani rizik a automatizace

na principu nejmensich moznych
opravneni

Microsoft poskytuje omezeny prehled o opravnénich a vyhledavani
citlivych dat, nepomahad urcovat prioritu ndpravy problém{, neumoznuje
zadnou simulaci zmén a postrada centralizovany mechanismus provadeni
zmeén Clenstvi ve skupinach Azure AD a opravneni pro kontejnery.

Kvali témto omezenim je velmi obtizné nastolit model nejmensich
moznych opravnéni a udrzovat jej.

Varonis fesi nejprve to, co pro vas predstavuje nejvétsi riziko, at uz
dotycny problém existuje lokalné nebo v Office 365, a umoznuje vam
s minimalnim asilim problémy fesit.

Se systémem Varonis mohou zakaznici okamzité nalézt a chranit citlivy
obsah v globalné pfistupnych sdilenych souborech, na webech
SharePoint a ve slozkdch OneDrive — véetné externé sdilenych odkaz(.
Diky moznosti simulovat zmény opravnéni jesté pred skutecnym
pouzitim novych opravnéni vam Varonis pomaha zjednodusit strukturu
opravneéni na vsech platformach a odstranit zbytec¢na opravnéni, aniz
by to negativné ovlivnilo uzivatele.
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Rizeni pfistupu na béazi

vlastnictvi dat

Pro udrzeni modelu nejmensich moznych oprdvnéni je velmi dllezité
zapojit do procesu spravy opravneni i vlastniky dat. Microsoft vsak
neumoznuje vlastniky dat v Office 365 snadno zjistit, ani je nezapojuje
do dulezitych proces( fizeni pfistupu, napfiklad do kontrol opravnéni.

Varonis urCuje pravdépodobné vlastniky dat podle skutecné aktivity
uzivatell. Jakmile je vlastnik pfifazen, Ize automatizovat procesy
kontrol a udélovani opravneni. To Setfi Cas, snizuje zatéz oddéeleni IT
a pomaha cinit v oblasti fizeni pfistupu viditelné lepsi rozhodnuti.
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8. 8.8 68 ¢
‘ ‘ Varonis je ‘

‘ fantastické reseni , ,

Gartner
letadl peerinsights.

Nechte si vypracovat vlastni
posudek rizik v Office 365

EZ Ziskejte svij rizikovy profil, zjistéte, zda jste zranitelni,

a napravte skutecné bezpecnostni problémy.

WWW.Varonis.cz

8 Instalujte systém Varois ve svém vlastnim prostredi a zjistéte,
jak se ubranit ransomwaru a chranit sva

WWW.Varonis.cz



