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Varonis a standardy
SO 27000 PREHLED

Standardy ISO 27000 zahmuiji nekolik dobre znamych

a publikovanych standard’ spolu s nékterymi vyhrazenymi
Cisly. Vsechny spolecné slouzi k zabezpecen! informaci.
Konkrétne ISO 27001 tvorf specifikaci pro fidicl systemy
zabezpeceni dat (ISMS) a nahrazuje dlouho pouzivané
standardy BS7799-2. ISO 27002 pak nahrazuje dobre
zname standardy ISO 17799 a naznacuje procesy, které
vwhowuji standarddm ISO 27001, Tento leték popisuje,
jak mCze software firmy Varonis pomoci vhoveét
pozadavkim standard( ISO.

Mezinarodni organizace pro standardizaci (ISO) je
nejvétsim svétovym producentem standardd. Zastresuje
jednotlivé narodni standardy statt celého svéta,

z Ameriky, Evropy i Asie. Standardy jsou vyvijeny

ve spolupraci s odborniky a pred publikaci podstupuj
mnoho kontrol a revizi. Standardy ISO 27001 aktualizact
a rozsirenim standard® BS 7799-2. ISO 27001 ,prinaseji
model pro ustaveni, zacleneni, provadeni, sledovani,
udrzovani a wylepSovani systémé pro fizeni informac*
(ISMS). 1ISO 27002 rovnez oznacuji procesy pro
zabezpeceni informaci, avsak rozpracovavajl vice
podrobnost pro soucasti tvoricl ISMS. Zatimco drive tyto
standardy vystupovaly samostatne, nyni 1ISO 27001

a 27002 tvorf komplexni celek. Jednotlivi uzivatelé mohou
pouzivat jejich kombinaci pro budovani ISMS
odpovidajici velikosti dané organizace a nastavenym
pravidldm. Spole¢nosti, které zavedou standardy

ISO 27000, tak ziskaji certifikaci pro ISO 270071,



KOMU SLOUZ/
STANDARDY 1ISO 27001

Voditka a certifikacni pozadavky standard(i ISO 2700 jsou ur¢eny vsem
organizacim, obchodnim firmam,organdim statni spravy, akademickym
institucim a neziskovym organizacim, které se zajimaji o zaclenen(
prostiedkd pro dlouhodobou ochranu swych informaci.
Specialng ISO 27001 Ize wyuZit pro:
- stanoveni cilll a poZadavk( na zabezpeden,
- zajisténi efektivni spravy zabezpecen,
- dodrZzen( pravnich predpist a pravidel,
- zajisténi zviastnich pozadavkd na zabezpeceni u konkrétnich organizac,
- zaclenéni nowych procest fizenf zabezpeceni informaci,
- stanoveni Urovné dodrzovani pravidel, narizeni a standard( prijatych
danou organizac,
« poskytovan( relevantnich informacf o pravidlech zabezpeceni, narizenich,
standardech a postupech zakazniklm a obchodnim partnerfim stejné
jako spolupracuijicim organizacim,

« zabezpecen! informaci umoznujicich podnikani.

JAK VARONIS APLIKUJE
ZASADY 150 27001

Varonis poskytuje komplexni systém fizeni ochrany informaci pro nestruktu-

rovana a ¢astec¢né strukturovana data — obsah souborovych server(l a servert
SharePoint. Presnégji fe¢eno, feseni Varonis zajistuii, Ze pristup k datdim

a pouzit citlivych a dllezitych osobnich dat uloZzenych na téchto serverech
bude odstuprovan a pouzivani citlivych dat bude prlibézné sledovano tak,
aby organizace mohly presné a pribézné vyhodnocovat vyuzivani dat
jednotlivymi uzivateli a chovani téchto uzivateld.

Varonis vytvoril piné integrovanou skupinu péti produktcl poskytuijicich
komplexni prostredi pro fizeni, zabezpeceni a hiaseni vsech aspektd vyuzivani
nestrukturovanych a castecnée strukturovanych dat. Jde o tyto produkty:
DatAdvantage pro Windows, UNIX a SharePoint, Data Classification
Framework (DCF) a DataPrivilege.

Va I’O n |S® Varonis and 1SO27001
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Varonis DatAdvantage pro Windows, UNIX, a SharePoint

Softwarova feseni Varonis DatAdvantage pro Windows, UNIX a SharePoint shromazdujf
udalosti uzivatell a pristupu k datlim v adresarich na souborovych serverech. Sofistikovana
analyza takto shromézdénych informaci poskytuje podrobny prehled o pouzivani dat
a umoznuje stanoveni opravnéného pristupu na zakladé potreb organizace. Bez potreby
vnitiniho pfistupu tak Varonis zejména;
- Ochranuje data doporucenym rizenim opravnéni pristupu k datdim.
« Omezuje pristup k nestrukturovanym datm na zékladé potieb organizace.
- Sleduje a monitoruje kazdy pokus jednotlivych uzivatell o pfistup jednotlivym soubortim.
- Prehodnocuje fizeni pristupu k obsahu pro jednotlivé Uty podle zmény jejich charakteru.
- Oznacuje pravdépodobné viastniky obchodnich dat.

Varonis Data Classffication Framework

Varonis Data Classffication Framework je instalovan jako homi vrstva produktu
DatAdvantage a zajistuje Klasifikaci citlivych soubort sledovaného obsahu ulozenych
na serverech SharePoint. Tento nastroj:
- Oznacuje citlivé soubory na zakladé nastavenych kritéril, fetézct nebo obsahu adresard.
« Podrobné zkouma nové a pozmenené soubory.
« Provadi a preferuje prohledavani na zakladé opravnéni, aktivit, cetnosti vyuzit
a dalsich udajC.
« Oznacuje oblasti s vysokym rizikem: slozky a siteé SharePoint vyuzivané prilis casto
s ohledem na opravnéni a obsahujicl zavazna citliva data.

Varonis DataPriviege

DataPrivilege umozriuje prenaset odpovednost za fizenf oznacovani dat od spravel systému
K jejich viastnikdim bez naruseni infrastruktury nebo preruseni prace. DataPrivilege prinasi
viastniklim i uzivateldm dat moznost spole¢né komunikace, autorizace a aktivace opravnént,
Varonis DataPrivilege vam umozni zaclenit prostfedi pro nastaveni opravnéni pro data,

a zvysit tak jejich dostupnost za soucasnéno omezeni rizika. Zaclenénim nastroje
DataPrivilege ziskate:

- automatizovany prehled opravnéni,

« automatizovanou autorizaci,

- ochranu dat omezenim chyb v fizeni opravnent,

- fizeni pristupu podle potfeb organizace umoznénim rozhodovani viastnik( dat,
- historii nastaveni opravnéni pro zlepSeni a zpresnéni nastaven,

- nastaveni pravidel pro zvyseni bezpecnosti a soudrznosti.



SEZNAM POZADAVKU PRO VARONIS

V nasleduijici tabulce jsou uvedeny jednotlivé ramce ISO 27001, Kde je to vhodné, je uvedeno vysvétleni, jak

mohou nastroje Varonis DatAdvantage a DataPrivilege pomoci organizacim vyhovet pozadavkim ISO 27001

s ohledem na uloZeni nestrukturovanych dat na souborovych serverech UNIX a Windows nebo na pfipojenych

sitovych ulozistich. Informace uvedené v tabulce popisuji pouze malou ¢ast toho, co nastroje Varonis dokazou

v oblasti spravy komplexnich nestrukturovanych a ¢aste¢né strukturovanych dat.

Odstavec Cést  Ucel/oblast
S pra\/a aktw 7.1 Odpovédnost za aktiva
7.1 Seznam aktiv Varonis zobrazuje vSechny adresére s obsahem
serveru, tok dat k uzivateldm a zpét.
7.1.2 Vlastnictvi aktiv Varonis zobrazuje, kdo je pravdépodobnym
vlastnkem dat a adresard.
713 Povolené vyuzivani Varonis sleduje vyuzivani dat na serveru podle uzivatelského jména
jmen soubor a manipulace a rozpoznava neobvyklé aktivity.
7.2 Klasifikace
7.21 Klasifikacni voditka Varonis umoznuje Klasifikaci dat na zakladé
prislusnych voditek a zajistuje spravné pouziti fizenf
na zékladé této Klasifikace.
Rl Zeni 10.1 Provozn( postupy a odpovédnost
: 10.1.2 Zména fizent Varonis sleduje v&echny zmény systému soubort véetné zmeén fizeni
komUﬂlkaCe piistupu a bezpecnostnich nastaven.
a provozu o o R
10.1.3 Rozdéleni Ukold Varonis pomaha stanovit minimalni opravneni vytvorenim seznamu
uzivatelt, u nichz by mélo dojit k prehodnocent trovné opravnén.
10.2 Rizeni sluZeb tretiho radu
10.2.2 Sledovanf a prehled sluzeb Varonis pomahé sledovat a proverovat aktivitu sluzeb tretiho réadu
tretiho rfadu pro nestrukturovana a ¢astecné strukturovana data.
10.3 Planovani a prijimant
10.3.1 Sprava kapacity Varonis sleduje vSechna neaktivni a opusténa data a jejich velikost
pro efektivni vuzitl souborowvych servert a sitovych Ulozist,
Nepouzivana data jsou presouvéana na archivni Ulozisté.
10.1 Sledovanf
10.10.1 Zaznam kontrol Varonis poskytuje detailni a vyhledavani umoznujict
zéznamy o kontrolach vSech nestrukturovanych a
Castetné strukturovanych dat na vsech ulozistich.
10.10.2 Sledovani pouzivani systému Varonis poskytuje detailn analyzy piistupt k nestrukturovanym

soubortim ve sledovanych systémech soubord.

Va rO n |S® Varonis and 1SO27001



Odstavec Cast  Usel/oblast

ﬁl’zem’ pFIISJ[U pU 1.1 Pozadavky na fizenf pristupu
1111 Pravidla fizeni pristupu Varonis umoznuje vynuceni dodrzovani pravidel
pristupu. Viastnici mohou prijmout nebo odmitnout
doporucen( pro zmeny opravnént.
11.24 Prehled prav uzivatelt Varonis poskytuje prostiedky pro hloubkovy prehled
opravnéni véech uzivatelll. Rovnéz poskytuje
prehled historie opravnéni pro soubory dat, jez
vykazui trend prilis liberéiniho pristupu.
11.6 Rizenf piistupu k aplikacim
11.6.1 Omezenl prav pristupu Varonis poskytuje informace o nadbyte¢ném vyuzivani dat, a pomaha
tak dodrzovat prislusné pozadavky na fizenf pristupu.
Spréva 13.1 HiaSeni udélosti a slabin systému
bezpecnostnich
\ . 13.1.1 Hléseni o udalostech Varonis hlasi neobvyklé aktivity v pristupu k datdm
informaci na serverech prekradujicl normalni droven.
4 Poskytuje automaticke vystrahy a podava hlasent
O UdalOSteCh o takowych aktivitich viastnikim dat nebo spravedm IT.
13.1.2 Hi&seni o slabinach systému Varonis podava hlaseni o datech snizujicich Uroven
zabezpecen( skupin uZivatell nebo nadmémych
pristupech, stejné jako o uzivatelich a skupinach
s piflis Castymi pristupy.
13.2 Rizenf informaci o udélostech a vylepsenich
13.2.3 Shromazdovani tdajd Varonis zaznamenava veskeré aktivity tykajici se
souborl a umoznuje jejich vyhodnocovani.
ShOda 15.1 Shoda s pravnimi pozadavky
15.1.2 Dusevni viastnictv (IPR) Varonis pomaha dodrzovat pravidla pro omezeni
piistupu k chranénym datdm. Systém analyzuje
vzory pristupl a priibézné doporucuje zmény
opravnéni pristupl nad nezbytny rémec.
15.1.3 QOchrana firemnich zéznam( Varonis pomaha chrénit citlivé a ddlezité informace
pribéznym sledovanim pristupu k nim a
opravnenym fizenim pristupu.
15.1.4 Qchrana dat a osobnich Udajd Opravnéni pracovnici Varonis dostavaji pravidelna
hlaseni o pouziti dat a pristupu k chranénym
Udajtm, aby bylo zajisténo jejich bezpecné
uchovéavani.
15.1.5 Prevence nespravného pouzivani Varonis vyznamne omezuje nebezpedi ztraty dat jejich
informacf nespravnych vyuzivanim diky pribéznému restriktivnimu
fizeni pristupu podle potreb organizace.
15.2 Shoda s bezpecnostnimi pravidly,

standardy a technickymi poZadavky

15.2.1 Shoda s bezpecnostnimi pravidly Varonis zajistuje, ze opravnéni mohou nastavovat pouze
vlastnici dat a umoznuje auditortim a opravnénym osobam
sledovat jednotlivé procesy.

15.2.2 Kontrola shody s technickymi Néstroje Varonis umozriuiji pravidelnou kontrolu
pozadavky dodrzovani standard’ u sledovanych systémd.
15.3 Kontrola informac¢nich systémc
15.3.1 Rizenf kontrol systému Varonis poskytuje detailni prehled vSech aspektd pouzivani dat

na souborovych serverech véetné akcl provadénych spravei domeény.

Va rO n |S® Varonis and 1SO27001



VARONIS A 150 27002

Zatimeco ISO 270071 predstavuje standardy pro spravu dat a umozfiuje kontrolu a certifikaci organizaci,
ISO 27002 stanovuje postupy. V nasledujici tabulce jsou uvedeny konkrétni zplisoby, jakymi produkty Varonis
pomahaji organizacim uvadet postupy podle ISO 27002 do praxe.

Odstavec Cast  Ucel
Ukoly sprévy viastnictvi (&1 Saowemwitmbemstnost
6.1.18 Vyhodnocen rizika vznikajiciho pii Produkty Varonis umozniuji rychlé
nezbytném umoznéni pristupu k datim rozpoznani nebezpedi tykajici se systému
partnertim mimo organizaci. soubort a dat SharePoint.
UkOly Sprélvy V| aStﬂiCJ[Vf 7.1 Stanoveni odpovédnosti za firemni viastnictvi

7.1.2 Rizeni ochrany viastnictvi

714 Uréeni uzivatelt viastnictvi Produkty Varonis umoznujf inteligentni oznacenf a uréenf
vlastnik(l na zékladé detailni analyzy aktivit.

7.1.6 Stanoveni odpovédnosti za udrZzovani fizenf
zabezpeceni viastnictvi.

7.2 Pouzitl systému klasifikace informaci

7.2.2 Ustanoveni systému klasifikace informaci.

724 Ur&eni ocekavané Urovné ochrany pro kazdy
stuperi.

7.2.6 Vyuzitl klasifikacnio systému pro uréeni
informac( vyzadujicich ochranu na
jednotlivych stupnich.

Varonis® varonisand 5027001
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Odstavec Cast  Ucel

Komunikace 10.4 Ochrana proti Skodlivym a pohyblivym hrozbam
operaci

10.9 QOchrana elektronickych obchodnich informact

10.10 Sledovani zafizeni zpracovavajicich informace

10.10.2 Zaznam udalost zabezpedeni

10.10.6 Vyuzitl sledovani systému pro kontrolu
efektivity vyuzivan( fizenf.

Varonis® varonisand 5027001
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Odstavec

Ukoly sprévy fizenf
pristupu k informacim

1.1 Rizeni pistupu K informacim

11.1.2 Qveérovani, zda fizeni pristupu k informacim nastaveno.
vyhovuje firemnim pozadavkam.

11.2 Sprava uzivatelskych opravnéni

11.2.2 Ochrana pred neautorizovanymi pristupy
k informacnim systémam.

11.25 Zajistént, Ze pristupové procedury budou
vénovat pozormost praviim prednostnino
pristupu nadrazenym obvyklému fizenf
pristupu.

11.3.1 Zamezeni neopravnéného piistupu k informacim ~ Varonis poméha identifikovat pfedimenzovana opravnént
a zafizenim zpracovavajicim informace. pro lepsi Udrzbu opravnéni pristupu k soubortim.

11.3.3 Ochrana informaci a zafizeni na jejich zpracovani  Analyza aktivit pomaha vyhledévat neobwykié chovani uzivatelt
pred krédezemi. pro lepsi ochranu dat pred kradezi.

11.35 Stanoveni odpovédnosti opravnénych uzivatell pro
pomoc s fizenim pristupu k informacim a zarizenim
na jejich zpracovan.

Ukoly pro rozvoj
a udrzbu systemd

124 Ochrana a fizeni systému firemnich informacf

12.4.2 Rizen pristupu K firemnim informacim.

Ukoly pro spravu
bezpecnostnich
udalosti

13.1 Hlaseni bezpecnostnich udalosti a slabych mist

(e ®
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Odstavec Cast  Ucel

Uk0|y prO Fl’zenl’ ShOdy 15.1 Shoda s pravnimi poZzadavky

15.1.2 Zajisténi, ze vase informacni systémy budou
odpovidat vsem prislusnym bezpecnostnim
pozadavkim.

15.1.5 Provozovani vaich informacnich systémd ve
shodé s prislusnymi pravidly, predpisy a
bezpecnostnimi pozadavky.

15.2 Viytvéreni prehledt o bezpecnostni shodé

Zajistént, aby vase systémy vyhovovaly
firemnim bezpecnostnim standarddim.

Zajisténi pravidelného zpracovani prehled’ o
stavu zabezpecent.

Kontrola vasich technickych zarizeni a
informacnich systémd pro stanoveni, nakolik
vyhowujl stanovenym bezpec¢nostnim
pravidiam.

15.3 Provadeént fizenych kontrol informacénich systéma

(e ®
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O RESENICH VARONIS

Varonis dnes predstavuje prednino inovatora a poskytovatele komplexnich akénich feseni pro spravu dat.
Mezi uzivatele techto feSeni patif predni spolecnosti v oblasti financnictvi, zdravotnictvi, energetiky, vyroby a
technologil po celém svete. Na zékladé patentovanych technologii a velmi presnych analyz poskytujt
softwarova resSeni Varonis absolutni prehled a kontrolu nad firemnimi daty a zajistujl, Ze k témto datdim vzdy
budou moci pfistupovat pouze uzivateleé s prislusnym opravnenim.

+FreeDivision

for safety reasons

FreeDivision s.r.0.

U Pazderek 265/22

181 00 Praha 8 Bohnice
tel: +420 220 972 426
email: info@freedivision.com
www . freedivision.com



