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VARONIS )
ANALYZA BEZPECNOSTI DAT

UKAZKOVA ZAVERECNA ZPRAVA: ACME

Chcete zjistit, kde jsou vase data
nejohrozenéjsi?

Ukdzeme vam to.

Analyza bezpecnosti dat od spolecnosti Varonis
je podrobnd zprava zalozend na redinych datech
vasi spolecnosti. Odhaluje zranitelnd mista, kterd
se budou hackefi snazit najit a zneuzit.

Na zdkladé této zprdvy muizete sestavit pldn
ndpravy, urcit priority jednotlivych krok( a presveéddcit
o nich vedeni spolecnosti. Navic zjistite, co je treba
udélat, abyste splnovali pozadavky predpisy.



Rozsah

ROZSAH ANALYZY RIZIK

Rozsah dat sledovanych v této ukdzkové analyze: data, slozky, soubory, opravnéni, uzivatelé a skupinové UCty.
Mezi sledované rizikové oblasti patii zbytecné pfistupnd citlivd data, problémy s fizenim pfistupu a dalsi.

SLEDOVANE SOUBOROVE OBSAH ACTIVE DIRECTORY
SERVERY A ZDROJE DAT

e CIFS_FS_1 * 331 237 GB dat * 8 580 uzivatelskych Uctd
e CIFS_FS_2 e 90 348 156 slozek e 14 427 skupin

e CIFS_FS_3 * 1617 176 767 soubord e 9 268 pocitacovych UCtl
e CIFS_FS_4 e 701 387 576 polozek oprdvnéni * 420 zakdzanych uzivateld
e CIFS_FS_5

* NS_FS_1

* EXCH_1

* SP_1

Analyzovali jsme data spole¢nosti ACME a hledali rizika v téchto oblastech:

» Zbytecné rozsahly pristup k citlivym a chrdnénym datdm a jejich ohrozeni
* Postupy v oblasti fizeni pfistupu a autorizace

* Monitorovani privilegovaného pfistupu a pfistupu koncovych uzivateld

e Strukfura Active Directory

e NTFS a struktura opravnéni ke sdileni

» 7pUsob uchovavani dat

e Soulad s pfislusSnymi predpisy
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Hlavni zjisteni: klicové ukazatele

Pocet volné pfistupnych slozek PocCet volné pristupnych citlivych soubord
66 502 975 volné pristupnych slozek 339 213 456 volné pristupnych citlivych soubord
Pocet slozek se zastaralymi daty Pocet souborl obsahujicich citlivéd data

947

85 377 723 slozek se zastaralymi daty 950 534 645 souborU s citlivymi daty

Pocet slozek s nekonzistentnimi opravnénimi Pocet uzivatelskych UEtU s trvale platnymi hesly

58,419 1182

58 419 slozek s nekonzistentnimi opravnénimi 1 182 uzivatelskych UCtU s trvale platnymi hesly
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Hlavni zjisteni: Globalni pristupové skupiny

PRISTUP PRO GLOBALNI SKUPINY:

6 6 5 ’ I ’ ¥
Globdlni skupiny umoZiuji pfistup k prislusnym slozkém ® m I I o n U

viem uzivateldm v organizaci. Jde napriklad o skupiny
Everyone, Domain Users a Authenticated Users.

Data s piilis Sirokym pfistupem jsou Castym
zranitelnym mistem. PocitaCovi odbornici odhaduji,
7e bez automatizace je k nalezeni a ru¢nimu
odstranéni pristupu globdlnich skupin potfeba

asi 6-8 hodin na slozku. Je pritom nutné zjistit,

ktefi uzivatelé pristup potrebuji, vytvorit a aplikovat

nové skupiny a vlozit do nich spréavné uzivatele. 66,502,975

SHRNUTI RIZIKA: e rear vioe

« PTilis Siroky pfistup je jednim z hlavnich pficin
Unikb dat.

» Zbytecné pristupnd citlivé a kriticky dilezitd
data jsou vyznamnym bezpecnostnim rizikem.

e Zastarald vzivatelskd oprdvnéni mohou byt

zneuzita a neoprdvnéné vyuzivana. ROZDELEN! PRISTUPU

GLOBALNICH SKUPIN
«CIFSFS. 2 11%
«CIFSFS 3 7%

e CIFS_FS_4 20%
DOPORUCENE KROKY: CSPES 44%

e Zrusit pristupovd oprdvnéni pro globdini skupiny cEXCHFS 1 18%
a zjistit tak, jaké slozky jsou pro globdini skupiny o
pristupné.

o Akfivni uzivatele viozit do nové skupiny.

¢ V seznamech fizeni pfistupu nahradit skupinu
s globdlnim pfistupem touto novou skupinou.

\\ VAR Oﬂ | S WWW.varonis.cz

CITLIVE SOUBORY
PRISTUPNE PRO GLOBALNI
SKUPINY

« CIFS_FS.2 2%
 CIFS_FS.3 1%

« CIFS_FS_4 2%

* SP_FS_1 82%

e EXCH_FS_1 13%




Hlavnti zjisteni: Citliva data

CITLIVA DATA:

5 50 I I I .I. Y
Mnoho soubor’ obsahuje dilezité informace I I o n U

o zaméstnancich, z&kaznicich, klientech, projektech
nebo jinych citlivych obchodnich zdlezitostech.

Tyto informace casto podléhaiji oborovym predpisim,
jako jsou SOX, HIPAA, PCI, GDPR v EU, GLBA a dalsi.

oge o
Citlivé data pfistupnd pro globdini skupiny predstavuii + m I I o n U
pro firmu vyrazné riziko. Méla by byt vyhleddna

a pristup k nim upraven tak, aby se vztahoval pouze
na uzivatele, ktefi jej potrebuiji.

SHRNUTI RIZIKA: R~z stredni Vysoké Vice nez 50 % citlivych
Udajo se hachdzi

* Citlivé data ¢asto obsahuji ty nejsoukroméjsi na jednom
a nejvyhleddvanéjsi informace: osobni Udaje, Udaje souborovém

o kreditnich kartdch, IP adresy, e-maily a dalsi. serveru: SP_FS_1

« PYilis Siroky pristup je jednim z hlavnich prficin
UnikU dat.
L o N ROZDELENi SOUBORU CELKOVY POCET ZASAHU
e /bytecné pristupnad citliva a kriticky dulezitd data S CITLIVYMI DATY PODLE TYPU

jsou vyznamnym bezpecnostnim rizikem.
e CIFS_FS_2 13% e SAP Acc# 1,116,554

* CIFS_FS_3 12% » PCI DSS 1,100
e CIFS_FS_4 8% * UK DPA 131,598

DOPORUCENE KROKY: *SPFST  54%

e EXCH_FS_1 13%
¢ Provést skenovdni, klasifikaci a monitorovdni citlivych

dat (kde se nachdzeji, kdo k nim md pristup a kdo

k nim skutecné pristupuje). leso4

131,598

e Zavést a udrzovat model nejmensich nutnych
oprdvnéni.

e PouZivat bezpec&nostni z&sady zamérené na data tak,
abyste splfovali pozadavky regulacnich orgdnd
ohledné citlivych dat.

U&ty SAP PCI DSS
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Hlavni zjisteni: Zastarala data

253,168 GB
Uchovdavdni a sprava zastaralych dat — tedy takovych, Y 4

kterd jsou starsi, nez je predem uréend doba
uchovavani, nebo kterd uz dlouho nebyla pouzita
—mohou byt ndkladné, a navic predstavuji zvysené
(a zbyte&né) bezpecnostni riziko.

85+ milionu

Vice nez 75
posuzovanych dat
je zastaralych.

SHRNUTI RIZIKA: T Sroam —vooore

e Zastarald data se rychle stanou bezpecnostnim
rizikem a jejich uchovavdni predstavuje zbytecné
ndklady.

e Tato data predstavuji zbyteéné bezpecnostni riziko,
muzZe je totiz nékdo ukrdst nebo zneuizit.

OBJEM ZASTARALYCH ZASTARALA DATA
DAT S CITLIVYMI GDAJI

* CIFS_FS_2 25% » CIFS_FS_2 14%
* CIFS_FS_3 22% » CIFS_FS_3 11%
e CIFS_FS_4 8% » CIFS_FS_4 9%

DOPORUCENE KROKY: * SPFS. 29% « SP_FS_I 53%

. ) i e EXCH_FS_1 16% * EXCH_FS_1 13%
¢ Vyhledat zastarald data a urcit, kterd data Ize

presunout, archivovat nebo smazat.

e Vytvorit a uplatnovat konzistentni politiku spravy
zastaralych dat.
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Hlavnti zjisteni: Uzivatelské a pocitacové 1icty

UZIVATELSKE UCTY UZIVATELSKE
A POCITACOVE UCTY
e 15 UCt0 spravee ma SPN
* 40 uzivatelskych Uctd
e 2 UCty maji zdznam bezpecnostniho nevyzaduje heslo
identifikatoru (SID) z aktudini
domeny » 8 (CtU pocitacy je zdrover
UCty spravce
¢ 4 (Cty jsou nastaveny jako
ddvéryhodné pro delegovani e 12 (EtU pocitact ma v systému
Kerberos Kerberos slaby typ Sifrovani

40

vZivatelskych U¢tu nevyzaduje heslo

UCTY A UZIVATELE: Nizké Stredni Vysoké  SHRNUTI RIZIKA: Noesream— vysore

Ucty spravci se SPN « Ucty s identifikatorem SPN by mély mit dlouhd a slozité

S . . o i hesla, kterd se Casto méni. Neni-li potfeba, Ize Sifrovani

U‘roc,mc,l simohou vlyzo?o‘r fikety nebo ucty pomoa, RC4 deaktivovat.

unikatnich identifikatoru sluzby (SPN). Tikety Sifrované

pomoci RC4 jsou zna¢né ndchylné k prolomeni hesla. « Uty by nikdy nemély mit zdznam v historii SID ze stejné
domé

Uéty se zdznamem historie SID z aktudini

X ¢ Delegovdni Kerberos by mély pouzivat pouze platné
domeny

servisni UCty, které se potrebuji vyddvat za jiné Ucty.

Utoc&nici je vyuZivaji k zajisténi své pritomnosti a k rozsireni
oprdvnéni vdoméné z bézného uzivatele na uzivatele
privilegovaného.

DOPORUCENE KROKY:

l.'lc':'ry s dUvéryhodnosti pro delegovéni Kerberos * Zkontrolujte ukazatele uzivateld, pocitaclt a domén.

(neomezene delegovani) e Zkontrolujte uzZivatelské UcCty, které nevyzaduji heslo.
Ucet, ktery je pro Ucely delegovdni v systému
Kerberos nastaven jako divéryhodny, mohou Utoénici

napadnout a vyddavat se pomoci né€j za jiné UCty.

« Sledujte uddlosti Active Directory, zda neodhalite
zndmky zneuZiti.
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SLOZIKY OPRAVNENI

e 277 027 slozek

s osirelymi SID

opravnéni

* 58 419 slozek s nekonzistentnimi
opravnénimi

« 1040 040 slozek s jedinecnymi
opravnénimi

SLOZKY A OPRAVNENI
Osirelé SID

Ositelé bezpecnostni identifik&tory (SID) vznikaiji, je-li UCet
uvedeny v seznamu pro fizeni pristupu odstranén

z Active Directory. Osifelé SID zvétsuji sloZitost a Ize

je zneuzit.

Nekonzistentni opravnéni

Nekonzistentni oprdvnéni vznikaji, kdyz slozky nebo
soubory zdédi od svych nadfazenych polozek dalsi
z&dznamy pro fizeni pristupu, nebo naopak potrebné
z&dznamy pro fizeni pristupu nezdédi. Uzivatelé tak
mohou neumysiné ziskat nebo ztratit pfistup.

N\ VvARONIS
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* 90 348 156 slozek
bez vlastnikd dat

Hlavni zjisténi: Slozky a opravnéni

e 423 872 slozek, které maiji
uzivatele primo v seznamu

¢ 25 551 chrdnénych slozek

277,027

osirelych SID

Medium High

SHRNUTI RIZIKA: o

* KvUli nekonzistentnimu dédéni mohou byt data
pristupnd uzivatelim, ktefi by k nim pristup mit neméli,
nebo naopak nedostupnd pro uZivatele, ktefi je
potrebuij.

 Osirelé SID a nekonzistentni oprdvnéni predstavuji
zbytecné bezpecnostniriziko.

¢ Slozky s nekonzistentnimi opravnénimi mohou zpristupnit
v nich obsazend data pro interni pracovniky, hackery
a dalsi.

DOPORUCENE KROKY:

e Zkontrolovat strukturu oprdvnéni a ovérit, zda je
jedine&nost slozky nezbytnd. Pokud tomu tak neni,
obnovit dédicnost oprdvnéni od nadfazené slozky
a nahradit tak jedine&né zdznamy v seznamu
opravnéni.

* Najit slozky s osifelymi SID a odstranit je ze seznam
pro fizeni pristupu.

o Naqijit slozky s primymi oprdvnénimi pro uzivatele,
zaradit uZivatele do prislusnych skupin a odstranit
piimd opravnéni té&chto uzivateld ze seznamu
pro fizeni pfistupu.



NEJCASTEJSI KATEGORIE
UPOZORNENI

18 pripojeni na VPN
od deaktivovanych uzivatell

e Vniknuti 5

e Opravnéni 9

. ze zlovolnych IP
* Unik 2

8 pripojeni na stinové IT weby

VYZNACNA SPOJENI

11 pfipojeni na VPN

Hlavni zjisténi: Aktivita uzivatelii

AKTIVITA UZIVATELUD

* 423 110 otevieni souboru
» 182 335 Uprav souboru

* 65 120 smazdni souboru

* 22 965 zmén opravnéni

10 pokusy o preklad DNS

zlovolnych webU

AKTIVITA UZIVATELU A ZARIZEN:i:

Aktivita a chovani vzivatelu

Aktivita uZivateld a zafizeni zahrnuje cloud i lokdini
souborovy systém, e-maily a aktivitu ve SharePointu,
telemetrii Active Directory, telemetrii perimetru
ainformace o Utocich.

Varonis sleduje a analyzuje chovdni uzivateld a entit

v celém cloudu a viech lokdinich datovych skladech,
Active Directory a zafizenich na perimetru, takze dokdze
podat informace o potencidini podezielé akfivité.

Varonis detekuje odchylky od bézného chovdani
a upozoriuje na né, poukazuje na rizika, odhaluje hrozby
zevnitt, ransomware a dalsi jevy.

N\ VvARONIS
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750,000+

uddlosti s citlivymi daty

SHRNUTI RIZIKA: e rear vioe

* Neoprdvnéné pokusy o ziskani pristupu k datim nebo
o jejich zmény casto ukazuji na aktivitu skodlivého
softwaru, hrozby od internich pracovnikd nebo
na kybernetické Utoky.

* Neobvyklé chovdni uzivatell (ve srovndni's jejich
obvyklym chovdnim) naznacuje moznost ukradeni
UCtu, Uniku dat nebo pokusu o jejich zneurziti.

* Plipojeni deaktivovanych uzivateld nebo spojeni
na zlovolné IP adresy casto ukazuji na probihaijici
kyberneticky Utok. Uto&nici se snaZi napadnout U&et

nebo systém, pripadné ukrdst data.

DOPORUCENE KROKY:

« Sledovat chovdni uzivateld a souborovou aktivitu.

« Sledovat podezield pripojeni k VPN a DNS a blokovat
pokusy o prinik ze zndmych zlovolnych spojeni.

« Odhalovat naruseni bezpec&nosti, podezrelé chovani
a neobvyklou akftivitu a upozorfiovat na né.

* Napldnovat reakce na incidenty a postupy setfreni
moznych naruseni bezpelnosti.



HLAVNi BODY ANALYZY BEZPECNOSTI JAK TO FUNGUJE
RIZIK PODLE VARONIS
* 100% prizpUsobené
e Globdlni pristup, stard data vasim potrebdm
a nekonzistentni opravnéni
» Vyhrazeny bezpe&nostni
Prilis Siroce pristupnd citlivd data, technik provede analyzu
napfiklad osobni Udaje, Udaje vaseho prostredi
o zdravotnim pojisténi nebo
o gleficiorieh e * Neviditelné a neinfruzivni
* Pistup a autorizacni postupy
V rozporu s predpisy

Nijak neovlivni vase prostredi.
Necelych 90 minut vaseho casu.

HLAVNI ZJISTENI: HLAVNI ZJISTENI: Tre—"Sream—vrios
Globalni pfistupové skupiny » Ke kazdému zjisténi ziskate souhrn rizika
Citliva data e Posouzeni funk&nosti

ZLastarala data * UrCeni krok0 potfebnych ke zmenseni rizika
Uéty a viivatelé
Slozky a oprdavnéni

Aktivita vzivatelo

POKRYTI: SHRNUTI RIZIKA:

¢ Windows e Active Directory e UzZitecné dalsi kroky pro kazdou oblast rizika

¢ SharePoint Dell EMC ¢ Metodologie umoznujici dosdhnout bezpecného stavu
* Exchange * NetApp
o Office 365 e HPE

e Azure AD e Nasuni

e UNIX/Linux
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PROVOIZNI CESTA

Metodologie Varonis

Bé&hem spoluprdce s tisicovkami organizaci vytvorila spolecnost Varonis osvédcenou a efektivni metodologii,
pomoci které mohou organizace monitorovat, chrdnit a spravovat své data. N&s pristup zaméreny na data
snizuje riziko, zvysuje efektivitu a pomdhd zaijistit soulad s predpisy, napfiklad PCI, HIPAA a GDPR.

DETEKCE:
1. PRIPRAVA

DETEKCE: )
2. ZPROVOINENI

¢ Instalace systému Varonis e Vytvoreni pldnu reakci na incidenty
zalozeného na upozornénich,

e Stanoveni priorit a posouzeni rizik vCetné automatizace

¢ Z&kladni vyskoleni persondlu - spréva

Tato tivodni zprava je malou o e .
opravnéni a hledani ztracenych

ukazkou pruntho kroku nasi

. ) soubory
provozni cesty se systemem
Varonis.
PREVENCE: UDRZENI:

4. TRANSFORMACE 5. AUTOMATIZACE

* Zjisténi, které slozky potfebuiji viastniky ¢ Automatizace procesu udélovani
opravnéni prostrednictvim viastnik
* Nalezeni viastnik( dat dat

e Zjednoduseni struktury opréavnéni * Automatizace periodickych
kontrol oprévnéni
» Vytvoreni prehledl o datech

pro jejich viastniky » Automatizace likvidace, karantény

a uplatnovani zasad
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PREVENCE:
3. NAPRAVA

e Oprava chybnych seznamU pro fizeni
pristupu

e Zruseni globdiniho pristupu k citlivym
datim

e Zruseni zbyvaijicich globdlnich
pristupovych skupin

e Zruseni zbytecnych artefaktd v Active
Directory (nepouzivané skupiny
zabezpeceni, hesla bez expirace atd.)

o Karanténa/archivace/smazdni
zastaralych dat

UDRZENi:
6. VYLEPSOVANI

 Pravidelnd konftrola rizik, upozornéni
a procest umoznuje probéiné
vylepsovdni



O SYSTEMU VARONIS

Varonis je prikopnikem v oblasti zabezpeceni a analyzy dat. Specializuje se na software pro zabezpeceni,
fizeni, klasifikaci a analyzu dat a zagijisténi souladu s predpisy. Varonis analyzou souborové aktivity a chovdani
uzivatell detekuje kybernetické Utoky i hrozby zevnitf, omezovanim dostupnosti citlivych dat bréani havarim
a pomoci automatizace UCinné udrzuje prostredi zabezpecené.

Implementujte Varonis ve svém Nechte si vypracovat analyzu Mdate dalsi otdzky?2
prostfedi. Rychle rizik na miru, omezte riziko, Zeptejte se nas.
a bezproblémove. které vdm hrozi, a odstrante +420 220 972 426

mezery v zabezpeceni.

CHAMPAGNE

JINasdag  BOLLINGER  DGLLEMC
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