VARONIS

Obecné narizeni EU o ochrané osobnich Udajd
Co musite védét, abyste ho dodrzeli
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O SPOLECNOSTI VARONIS

Varonis je predni dodavatel softwarovych feSeni, ktera
chrani data pred vnitfnimi hrozbami a kybernetickymi
Utoky. Firmy i pracovnici IT vyuzivaji software od
spolecnosti Varonis k mnoha rliznym Gceldim, napriklad

k zabezpeCeni nebo fizeni dat, k zajiSténi souladu s pred-
pisy, k analyze chovani uZzivatell, k archivaci, vyhledavani
a k synchronizaci a sdileni soubor{l. Spole¢nost Varonis ma
kancelare a partnery po celém svété a asi 4550 zakaznikd.

VSECHNY PRODUKTY VARONIS SI LZE PO DOBU
30 DNU BEZPLATNE VYZKOUSET. NAS TYM PRO
VYVOJ SYSTEMU VAM POMUZE S RYCHLOU
INSTALACI A SPUSTENIM.

RYCHLE A BEZPROBLEMOVE

Nasi specializovani inZenyfi za vas udélaji vSechnu tézkou
praci: instalaci, nastaveni i analyzu, pficemZ podniknou
konkrétni kroky k lepsimu zabezpeceni vasich dat.

RESI REALNE BEZPECNOSTNI PROBLEMY
PomdZeme vam vyresit skutecné bezpecnostni hrozby

v produkénim prostfedi a na zakladé vasich udajt
sestavime zpravu o rizicich.

NEINTRUZIVNI

Nezpomalime vas ani vas systém. Dokazeme monitorovat
miliony Udajd denné, aniz by to mélo vliv na vykon.
STAHNETE SI ZKUSEBNI VERZI

https://info.varonis.com/start
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VYZNAMNE UDALOSTI

1995 »>2015

Pfijata smérnice 95/46/ES Konecna dohoda o podobé

o0 ochrané osobnich udajt GDPR mezi Evropskym

2012 pirlamentem, Radou a Komisi

EK navrhuje komplexni

reformu pravidel 2?_16, L )

ochrany osobnich tdajt Prijeti narizeni Evropskym
parlamentem

2014 +

Prijeti textu Evropskym 2018

parlamentem —

25. kvétna 2018 zacne
nafizeni platit

CO JE CILEM GDPR?

. Harmonizace pravidel a pfedpisd pro ochranu osobnich
Udajl v Evropé do jediného zakona a jeho konzistentni
vymahani

. Vytvoreni pravnich predpist na ochranu osobnich (dajtl
Zlepseni ramce pro jednotny evropsky digitalni trh

. Podpora inovaci a zaroven zajisténi ddkladné ochrany
obcan(l

CO JSOU TO OSOBNi UDAJE?

Veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,subjekt
udaja®); identifikovatelnou fyzickou osobou je
fyzicka osoba, kterou Ize pfimo ¢i nepfimo
identifikovat, zejména odkazem na urcity
identifikator, napfiklad jméno, identifikacni ¢islo,
lokacni tGdaje, sitovy identifikator ...*”

FreeDivision s.r.o.

U Pazderek 265/22

181 00 Praha 8, Ceska republika
Telefon: +420 220 972 426
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PRINCIPY OCHRANY DAT
(CLANEK 5 NARIZENI)

L2Zakonnost, korektnost, transparentnost, tcelové
omezeni, minimalizace udaju, presnost, omezeni
uloZeni, integrita a davérnost“

SOUHRN POTREBNYCH
INFORMACI...

- Vstupu v platnost pfedchazi dvouleté prechodné obdobi —
narizeni zacne platit na jare 2018!

- Firmy budou muset jmenovat pracovnika pro ochranu
Udajl, ktery bude odpovédny za prosazovani a sledovani
toho, jak jsou pInéna ustanoveni GDPR, a bude kontaktni
osobou pro Urady.

Do 72 hodin po zjisténi naruseni bezpecnosti je tfeba
informovat Ufady pro ochranu Udajll a spotfebitele.

. Lokalni Ufady pro ochranu Udajt budou mit dalsi
prostredky k vySetfovani a kontrole spravcl Udajd, jejich
zpracovatell a subdodavatell. Novy Evropsky sbor pro
ochranu osobnich Udajd bude fungovat jako nejvyssi
Ufad pro ochranu Udajti a bude Fesit spory mezi
jednotlivymi Grady.

Odstupriovany systém pokut ve vysi az 4 %
celosvétového roc¢niho obratu (nebo 20 000 000 eur
podle toho, co je vyssi) za vaznéjsi poruseni a az 2 %
(nebo 10 000 000 eur) za jina poruseni, napriklad
neinformovani Gfadu pro ochranu udaji o naruseni
bezpecnosti.

Pozor! Spravci a zpracovatelé dat nejsou jedini, kdo nese
odpovédnost... Za poruseni predpisd Ize pokutovat
i subdodavatele.
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KROKY, KTERE JE TREBA PODNIKNOUT
OKAMZITE

. Zjistit, kde jsou osobni Udaje uloZzeny (NAS, SharePoint, cloud
atd.)

Odstranit globalni pfistupova prava a zbytecné rozsahle pristug
data

. Aplikovat alespor model zvlastnich opravnéni

.

. Sledovat a kontrolovat pfistup k datlim a zmény v opravnénich

. Zavést automaticka upozornéni, ktera pomohou reagovat na
incidenty a napravovat je

- Posilit bezpecnost strojovym ucenim a analyzou chovani uZzivat
(UBA)

. Zavést takové postupy a systémy pro uchovavani dat, aby date
nebyla ukladana déle, nez je nutné

PRODUKTY VARONIS
A JEJICH FUNKCE

. DatAlert: Analyza chovani uzivateld
. DatAdvantage: Audit a ochrana dat

. Data Transport Engine: Uchovavani a migrace dat

,,,,,,

- Data Classification Framework: Vthedavam citlivého obsahu

Rozpoznejte
a oznacujte osobni
Udaje

Vyuzivejte upozornéni
na neopravnény.
pristup nebo
neobvyklé chovani

Odhalujte a napravuijte
anomalie (preventivni
a napravné kontroly)

Monitorujte
a kontrolujte pristup
k datlim




ANALYZUJTE

. o MIGRUJTE

www.varonis.cz I +420 220 972 426

Vzhledem k pfijeti obecného nafizeni o ochrané
osobnich udaji (GDPR) je nyni jesté dlleZitéjsi
nez kdykoli dfive, abyste o svych datech méli
prehled. Kde mate citlivé Udaje uloZzeny? Kdo k
nim pristupuje? Kdo by k nim pristupovat mél?
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