
VARONIS 
Obecné nařízení EU o ochraně osobních údajů
Co musíte vědět, abyste ho dodrželi

O SPOLEČNOSTI VARONIS
Varonis je přední dodavatel softwarových řešení, která 
chrání data před vnitřními hrozbami a kybernetickými 
útoky. Firmy i pracovníci IT využívají software od 
společnosti Varonis k mnoha různým účelům, například 
k zabezpečení nebo řízení dat, k zajištění souladu s před-
pisy, k analýze chování uživatelů, k archivaci, vyhledávání 
a k synchronizaci a sdílení souborů. Společnost Varonis má 
kanceláře a partnery po celém světě a asi 4550 zákazníků.

VŠECHNY PRODUKTY VARONIS SI LZE PO DOBU 
30 DNŮ BEZPLATNĚ VYZKOUŠET. NÁŠ TÝM PRO 
VÝVOJ SYSTÉMŮ VÁM POMŮŽE S RYCHLOU 
INSTALACÍ A SPUŠTĚNÍM.

RYCHLÉ A BEZPROBLÉMOVÉ

Naši specializovaní inženýři za vás udělají všechnu těžkou 
práci: instalaci, nastavení i analýzu, přičemž podniknou 
konkrétní kroky k lepšímu zabezpečení vašich dat.

ŘEŠÍ REÁLNÉ BEZPEČNOSTNÍ PROBLÉMY

Pomůžeme vám vyřešit skutečné bezpečnostní hrozby 
v produkčním prostředí a na základě vašich údajů 
sestavíme zprávu o rizicích.

NEINTRUZIVNÍ

Nezpomalíme vás ani váš systém. Dokážeme monitorovat 
miliony údajů denně, aniž by to mělo vliv na výkon.

STÁHNĚTE SI ZKUŠEBNÍ VERZI

https://info.varonis.com/start

Vzhledem k přijetí obecného nařízení o ochraně 
osobních údajů (GDPR) je nyní ještě důležitější 
než kdykoli dříve, abyste o svých datech měli 
přehled. Kde máte citlivé údaje uloženy? Kdo k 
nim přistupuje? Kdo by k nim přistupovat měl?

ANALYZUJTE

ZABEZPEČTE

SPRAVUJTE

MIGRUJTE

www.varonis.com
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VÝZNAMNÉ UDÁLOSTI
1995

Přijata směrnice 95/46/ES 
o ochraně osobních údajů

2012

EK navrhuje komplexní 
reformu pravidel 
ochrany osobních údajů

2014

Přijetí textu Evropským 
parlamentem

2015

Konečná dohoda o podobě 
GDPR mezi Evropským 
parlamentem, Radou a Komisí

2016

Přijetí nařízení Evropským 
parlamentem

2018

25. května 2018 začne 
nařízení platit

CO JE CÍLEM GDPR?
• Harmonizace pravidel a předpisů pro ochranu osobních 

údajů v Evropě do jediného zákona a jeho konzistentní 
vymáhání

• Vytvoření právních předpisů na ochranu osobních údajů

•  Zlepšení rámce pro jednotný evropský digitální trh

• Podpora inovací a zároveň zajištění důkladné ochrany 
občanů

CO JSOU TO OSOBNÍ ÚDAJE?
Veškeré informace o identifikované nebo 
identifikovatelné fyzické osobě (dále jen „subjekt 
údajů“); identifikovatelnou fyzickou osobou je 
fyzická osoba, kterou lze přímo či nepřímo 
identifikovat, zejména odkazem na určitý 
identifikátor, například jméno, identifikační číslo, 
lokační údaje, síťový identifikátor ...“

PRINCIPY OCHRANY DAT 
(ČLÁNEK 5 NAŘÍZENÍ)

„Zákonnost, korektnost, transparentnost, účelové 
omezení, minimalizace údajů, přesnost, omezení 
uložení, integrita a důvěrnost“

SOUHRN POTŘEBNÝCH
INFORMACÍ...
• Vstupu v platnost předchází dvouleté přechodné období –

nařízení začne platit na jaře 2018!

• Firmy budou muset jmenovat pracovníka pro ochranu 
údajů, který bude odpovědný za prosazování a sledování 
toho, jak jsou plněna ustanovení GDPR, a bude kontaktní 
osobou pro úřady.

• Do 72 hodin po zjištění narušení bezpečnosti je třeba 
informovat úřady pro ochranu údajů a spotřebitele.

• Lokální úřady pro ochranu údajů budou mít další 
prostředky k vyšetřování a kontrole správců údajů, jejich 
zpracovatelů a subdodavatelů. Nový Evropský sbor pro 
ochranu osobních údajů bude fungovat jako nejvyšší 
úřad pro ochranu údajů a bude řešit spory mezi 
jednotlivými úřady. 

•  Odstupňovaný systém pokut ve výši až 4 %
celosvětového ročního obratu (nebo 20 000 000 eur 
podle toho, co je vyšší) za vážnější porušení a až 2 % 
(nebo 10 000 000 eur) za jiná porušení, například 
neinformování úřadu pro ochranu údajů o narušení 
bezpečnosti.

• Pozor! Správci a zpracovatelé dat nejsou jediní, kdo nese 
odpovědnost... Za porušení předpisů lze pokutovat 
i subdodavatele.

KROKY, KTERÉ JE TŘEBA PODNIKNOUT 
OKAMŽITĚ
• Zjistit, kde jsou osobní údaje uloženy (NAS, SharePoint, cloud 

atd.)

• Odstranit globální přístupová práva a zbytečně rozsáhle přístupná 
data

• Aplikovat alespoň model zvláštních oprávnění

• Sledovat a kontrolovat přístup k datům a změny v oprávněních

• Zavést automatická upozornění, která pomohou reagovat na 
incidenty a napravovat je

• Posílit bezpečnost strojovým učením a analýzou chování uživatelů 
(UBA)

• Zavést takové postupy a systémy pro uchovávání dat, aby data 
nebyla ukládána déle, než je nutné

PRODUKTY VARONIS 
A JEJICH FUNKCE 
• DatAlert: Analýza chování uživatelů

• DatAdvantage: Audit a ochrana dat

• Data Transport Engine: Uchovávání a migrace dat

• Data Classification Framework: Vyhledávání citlivého obsahu

• DataPrivilege: Řízení přístupu k datům

www.varonis.com

Rozpoznejte 
a označujte osobní 
údaje

Odhalujte a napravujte 
anomálie (preventivní 
a nápravné kontroly)

Využívejte upozornění 
na neoprávněný 
přístup nebo 
neobvyklé chování

Monitorujte 
a kontrolujte přístup 
k datům

FreeDivision s.r.o.
U Pazderek 265/22 
181 00 Praha 8, Česká republika 
Telefon: +420 220 972 426 
E-mail: info@freedivision.com 
Web: www.freedivision.com
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