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Vlastnosti a vyhody

VIDITELNOST
. Zobrazeni hierarchie adresarovych sluzeb v grafickém rozhrani DatAdvantage

. Zobrazeni domén, organizacnich jednotek, pocitacd, skupin a dalSich objektl
v doméné v grafickém rozhrani DatAdvantage

. Obousmérna viditelnost opravnéni pro objekty Active Directory

UPLNA AUDITNI STOPA

. Zaznamenava, kdo a kdy provedl zmény v systému Active Directory

DOPORUCENI A MODELOVAN{
- Upozornéni na nepouzivané skupiny a Clenstvi ve skupinach

. Modelovani zmén, aniz by bylo nutno je provést v produkénim prostiedi

ROZSIRITELNY SYSTEM

. Diky aplikacim DatAdvantage pro Windows, DatAdvantage pro Exchange,
DatAdvantage pro SharePoint a DatAdvantage pro UNIX Ize pouzivat
systémy Windows, Exchange, SharePoint a UNIX.

. Aplikace Varonis DatAlert zasila v redlném case upozornéni na udalosti, které
vas zajimaji, naptiklad problémy s opravnénimi.

. Aplikace IDU Classification Framework zajistuje Udaje pro tfidéni dat.

- Aplikace DataPrivilege umoZiuje pfimé zapojeni vlastnikl dat a podnikovych
uzivateld.
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KOMPLEXNI RIZENI
DAT

Adresarové sluzby jsou zivotné dllezitou aplikaci: kazdy uZzivatel
se musi prihlasovat do sluzeb Active Directory nebo LDAP

a témér do kazdé ACL, schranky a webu SharePoint. Stale vice
aplikaci navic vyuziva k autentizaci, fizeni pristupu a ukladani
kritickych (dajd pravé uZivatele a skupiny definované v téchto
adresarich. Ale i pres vyznam adresarovych sluzeb byvaiji audit

a analyza jejich zmén a dalsich ¢innosti ¢asto obtizné.

RESENI

Systém Varonis Metadata FrameworkTM tyto obtize fesi tim, Ze poskytuje
Uplné znazornéni doménové hierarchie ve zndmém rozhrani DatAdvantage,
hned vedle jinych monitorovanych Casti infrastruktury, naptiklad Windows
Server(, zarizeni NAS, web( SharePoint a postovnich schranek a verejnych
slozek Exchange. Dale zajist'uje auditni stopu vSech cinnosti v systému Active
Directory véetné zmén skupin uzivatel a skupinovych zasad.

Varonis DatAdvantage pro Directory Services nabizi:

« Vizudlni znazornéni celé hierarchie lesa/domény
. Upozornéni na nepouzivané cClenstvi ve skupinach

« Modelovani skupin a ACL na principu ,Co se stane, kdyZ"



VIZUALNI ZNAZORNENI DOMENY

Hierarchie Active Directory mohou byt i v malych organizacich velice slozité.
Ve velkych organizacich se nékdy doplnék MMC pro Active Directory ani
nenacte. Systém DatAdvantage umozZiuje zobrazit, filtrovat a analyzovat
rozsahlé a slozité hierarchické struktury. Tuto jeho funkci Ize pouzit i na
domény a lesy Active Directory.

UPLNA AUDITNI STOPA

Staci pravym tlacitkem mysi kliknout na organizacni jednotku, skupinu nebo
objekt Active Directory a prejit na protokol. V ném najdete Uplnou auditni stopu
vSech zmén a aktivity urcitého objektu za jakékoli Casové obdobi. Navic Ize
hledat korelace téchto udalosti s aktivitou v systému a jinymi zménami.

DOPORUCENI A MODELOVANI

Diky spojeni informaci o tom, kdo mdZe ziskat pfistup k datim, s podrobnymi
zdznamy o skute¢ném pristupu k nim a pomoci sofistikované obousmérné
analyzy poskytuje Varonis DatAdvantage pro Windows, UNIX, Exchange

a SharePoint uzite¢né informace o tom, ktera zbytecna opravnéni a Clenstvi
ve skupinach Ize bezpecné odstranit, aniz by to narusilo bézné podnikové
procesy. DatAdvantage dale umoznuje modelovat a simulovat zmény skupin
v testovacim prostiedi, takze Ize zmény vyzkousSet, aniz by se to projevilo na
produkénim prostredi.

SOUHRN

Diky systému Varonis DatAdvantage pro Directory Services mohou organizace
zajistit celopodnikové Fizeni sluzby Active Directory, v€etné Uplného mapovani
a vizualizace hierarchické struktury a UpIné auditni stopy zmén a Cinnosti

v Active Directory. Pomoci slouceni téchto zdrojli metadat navic Ize simulovat
zmény a nalézt zbytecna Clenstvi ve skupinach.
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