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Vlastnosti a vyhody

VIDITELNOST

. Obousmérné inteligentni zobrazeni vSech opravnéni k poStovnim schrankam
a verejnym slozkam, monitorovani a sprava distribuc¢nich skupin

. Zobrazeni dat pFistupnych urcitému uzivateli nebo skupiné a naopak uzivatell
a skupin s opravnénim k urcité sloZce nebo postovni schrance

- Sdruzovani opravnéni pro uzivatele a skupiny s vice Urovnémi opravnéni
v systému Exchange

UPLNA AUDITNI STOPA

. Uzite¢na auditni stopa veskerych aktivit tykajicich se e-mailu

- Podrobné informace o e-mailovych udalostech jsou ukladany do
normalizované databaze, kterou Ize prohledavat a tfidit

. Shromazd'ovani dat ma jen minimalni dopad na infrastrukturu systému
Exchange

. Odhalovani nahlych Spicek v e-mailové aktivité

DOPORUCENI A MODELOVANI

. UZiteCné informace o tom, ktera nadbytecna opravnéni k poStovnim
schrankam a verejnym slozkam a ktera Clenstvi ve skupinach Ize bezpectné
zrusit, aniz by to ovlivnilo fungovani podniku

- Modelovani zmén bez jejich provedeni v produkénim prostredi

- Provadéni zmén v opravnénich k postovnim schrankam a ke sdileni
prostiednictvim rozhrani DatAdvantage

URCENI VLASTNIKU DAT A JEJICH ZAPOJENI DO PROCESU

- Urceni podnikovych vlastnikl dat na zakladé statistické analyzy uZivatelské
aktivity

. Automatické a nastavitelné zpravy zajist'uji zapojeni vlastnikd dat do procesu
jejich fizeni

« Moznost zapojeni vlastnikl obousmérné konvertovanych tdajl pomoci
aplikace DataPrivilege

ROZSIRITELNY SYSTEM

« MoZnost snadného rozsireni o dalsi zdroje metadat a platformy

. DatAdvantage podporuje systémy Windows, Exchange, SharePoint, UNIX
a Directory St'rvices

FREEDIVISION

r safety reasons
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KOMPLEXNI RIZENI
DAT

Microsoft Exchange je ¢astecné strukturované Ulozisté obsahujici
obrovské mnozstvi dajd. Pro organizace IT predstavuje znacny
problém, objem dat se navic rychle zvétsuje. Pro pracovniky IT
jsou velkym problémem napriklad data kriticka pro podnik
nachazejici se v uZivatelskych postovnich schrankach a verejnych
sloZzkach, uzivatelé s pristupem k vice schrankam a distribucnim
seznamlm a slozita struktura opravnéni jedinecna pro systém
Exchange. Urcit, kdo ma mit pfistup k jakym zdrojiim Exchange,
zjistit, kdo pomoci urcitych pfihlasovacich Udajd odesila e-maily
a jaka data jsou zbytecné pristupna ve verejnych slozkach,

je pomoci nativnich nastrojl v podstaté nemozné.

RESENI

Varonis nabizi systém metadat, ktery zdokonaluje fizeni dat. Softwarové reseni
Varonis® DatAdvantage® shromazd'uje z postovnich schranek a verejnych slozek
informace o uzivatelich, opravnénich, datech a pfistupech. Sofistikované analyzy

shromazdénych informaci poskytnou podrobny piehled o pouzivani dat
a pomohou urcit spravna opravnéni zaloZzena na potrebach podniku.

Varonis DatAdvantage poskytuje:

- Obousmérnou viditelnost opravnéni v systému Exchange
- Uplnou auditni stopu udalosti tykajicich se e-mailu a opravnéni

- Doporuceni nadbyte¢nych opravnéni, ktera je mozno odstranit; modelovani
zmén

« Urceni vlastnictvi dat pomoci analyzy uzivatelskych aktivit

. Rozsifitelna architektura umoznujici zaclenit dalsi metadata a platformy
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VIDITELNOST OPRAVNENI

Prostfednictvim slouceni Gdajt

o uZzivatelich a skupinach, prevzatych
pfimo z Active Directory, s Uplnym
prehledem postovnich schranek,
verejnych slozek a distribucnich
seznaml z prosttedi Exchange
poskytuje DatAdvantage organizacim
Uplny obraz jejich struktury opravnéni.
Varonis DatAdvantage zobrazi vSechny
uZivatele a skupiny, ktefi maji povolen
pristup k uréitym datim, nebo naopak
vSechny postovni schranky a verejné
slozky, k nimZz ma pfistup urcity
uZivatel nebo skupina. Zobrazi

i efektivni opravnéni, a to i v pripadé
pouziti nékolika Urovni opravnéni.

Koncovi uzZivatelé Casto zviditelni data
v systému Exchange tim, Ze je pfiradi
do globalnich pristupovych skupin,
jako jsou skupiny VSichni a Anonymni.
DatAdvantage pro Exchange
prostredky s pfilis Sirokym pristupem
rychle nalezne a situaci pom{ze
vyresit. Slozky a postovni schranky Ize
oznacovat, opatrovat Stitky

a poznamkami a pridavat k nim vlastni
metadata, coz usnadiuje sledovani,
analyzu a sestavovani prehled(

o uzivatelich, skupinach i datech.
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UPLNA AUDITNI STOPA

DatAdvantage sleduje vSechny udalosti
tykajici se e-mailli a zmény opravnéni
v prostiedi Exchange. Potizené
zdznamy poté normalizuje, zpracovava
a uklada v databazi, kterou Ize rychle
prohledavat a tFidit. Kazdou udalost
doplni o podrobné informace. O vSech
téchto udajich Ize pofizovat zpravy

a zasilat je vlastnikim dat.
Shromazd'ovani dat ma jen minimalni
dopad na monitorované servery.
E-mailova aktivita je automaticky
analyzovana a je vyhledavana
neobvykla ¢innost, napriklad e-mailovi
cervi, viry a nevyzadana posta.

DOPORUCENI A MODELOVANI

Diky spojeni informaci o tom, kdo
mUze ziskat pfistup k datlim,

s podrobnymi reviznimi zaznamy

o skute¢ném pristupu k nim, a pomoci
sofistikované obousmérné analyzy
ziskava Varonis DatAdvantage
uzitecné informace o tom, ktera
zbyte€na Clenstvi ve skupinach mohou
byt bezpecné odstranéna bez naruseni
béznych firemnich procesd.
DatAdvantage dale umoziuje
modelovat a simulovat zmény
opravnéni v testovacim prostredi,
takze Ize zmény vyzkouset, aniz

by se to projevilo na produkénim
prostredi. Vyzkousené zmény poté Ize
aplikovat na prostiedi Exchange, ¢imz
se vyhnete nutnosti komplikované
impersonace.

www.varonis.cz |

URCENI VLASTNICTVI

Protoze se kazdy pfistup k souboru
zaznamenava, mize DatAdvantage
analyzovat cinnost uzivatelll a ucinné
urcit, ktery z podnikovych uzivatel(

je vlastnikem urcitych dat. Zpravy

o pristupu k datdim, o aktivite,
zménach sloZek a skupin

a o zastaralych datech Ize automaticky
zasilat vlastniklim pfislusnych dat,
takze se pfimo podileji na procesu
fizeni dat. Pfi zméné vlastnik{ Ize
provést klonovani nebo nahradu, coz
zjednodusuje priibéznou spravu
vlastnictvi dat. S nastrojem Varonis
DatAdvantage pro Exchange zajisti
organizace celopodnikovou produktivni
spravu dat prostrednictvim jejich
ucinného a efektivniho
automatizovaného fizeni. Varonis
DatAdvantage zajistuje fadné
vyuzivani dat, spravna opravnéni

a pomaha organizacim plnit pravni

i finan¢ni pozadavky a poZadavky tyka-
jici se prav k dusevnimu vlastnictvi

a ochrany osobnich Udajd v systému
Exchange.
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