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Vlastnosti a vyhody

VIDITELNOST

. Uplné obousmérné zobrazeni struktury opravnéni na serverech UNIX vietné
seznam{ opravnéni UNIX a POSIX na nékolika serverech UNIX a Linux

. Zobrazeni dat pristupnych urcitému uzivateli nebo skupiné a naopak uzivatell
a skupin s opravnénim k urcité slozce

- Udaje o uzivatelich a skupinach z adresarovych sluzeb jsou pfimo propojeny
s udaji o Fizeni pfistupu k soubordm a slozkam

. Zjistovani slozek, které pravdépodobné potiebuiji vlastnika dat nebo spravce

UPLNA AUDITNI STOPA
. Uzitecna auditni stopa vSech souborovych akci na sledovanych serverech

- Podrobné informace o vSech souborovych udalostech jsou ukladany
do normalizované databaze, kterou Ize prohledavat a tridit

. Shromazd'ovani dat ma jen minimalni dopad na souborovy server
a nevyzaduje nativni unixové auditovani

DOPORUCENI A MODELOVANI A PROVADENI ZMEN

. UZiteCné informace o tom, ktera nadbytecna opravnéni k souborlim a ktera
Clenstvi ve skupinach Ize bezpecné zrusit, aniz by to ovlivnilo fungovani
podniku

« Modelovani zmén opravnéni bez jejich provedeni v produkénim prostredi

URCENI VLASTNIKO DAT A JEJICH ZAPOJENI DO PROCESU

RIZENI

. Urceni podnikovych vlastnikl dat na zakladé statistické analyzy uZivatelské
aktivity

. Automatické a nastavitelné zpravy zajist'uji zapojeni vlastnikd dat do procesu
jejich fizeni

ROZSIRITELNY SYSTEM

. Aplikace IDU Classification Framework™ zajist'uje Udaje pro tfidéni dat

- Aplikace DatAdvantage pro Windows, DatAdvantage pro SharePoint
a DatAdvantage pro Exchange

- Umoznuji pracovat se systémy Windows, SharePoint a Exchange

FREEDIVISION

r safety reasons
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KOMPLETNI RIZENI
DAT

Mnozstvi nestrukturovanych dat v organizacich roste zavratnym
tempem a vymyka se kontrole. Ve vétsiné organizaci je 80 %
obchodnich dat nestrukturovanych, jejich objem se navic kazdych
12-18 mésicl zdvojnasobuje. Navic se pfi pfidélovani opravnéni
novym uzivateldm jen ziidka také odeberou opravnéni tém, ktefi
je jiz nepotiebuiji. Uzivatelé tak postupné ziskavaiji stale vice
opravnéni. Organizace nemaji moznost zjistit, kdo k datlm
pristupuje a co s nimi déla.

RESENI

Spolecnost Varonis dodava platformy a aplikace, které umoznuji skute¢né fizeni
dat. Softwarové feSeni Varonis DatAdvantage shromazd'uje informace

o uzivatelich, datech a pfistupech ze souborovych servert UNIX a Linux.
Sofistikované analyzy shromazdénych informaci poskytnou podrobny prehled

o pouziti dat a stanovi spravna opravnéni zaloZzena na pottebach podniku.

Aplikace Varonis DatAdvantage bez naruseni fungovani celého systému
poskytuje:

. Obousmérnou viditelnost opravnéni v systému UNIX vcetné jednotného
zobrazeni seznam{ opravnéni UNIX a POSIX na vice serverech UNIX a Linux

. Uplnou auditni stoupu pfistupd k soubor@im a jejich zmén

. Doporucovani nadbyte¢nych opravnéni, ktera je mozno odstranit,
a modelovani zmén

. Urceni vlastnictvi dat pomoci analyzy uZivatelskych aktivit



VIDITELNOST OPRAVNENI

Diky slouceni informaci o uzivatelich
a skupinach, prevzatych pfimo LDAP,
NIS nebo jinych adresarovych struktur,
poskytuje DatAdvantage organizacim
Uplny obraz struktury opravnéni

v jejich infrastruktufe souborového
systému UNIX. Varonis DatAdvantage
také zobrazuje kazdého uZivatele

a skupinu s opravnénim pfistupovat
k datlim, stejné jako kazdou slozku,
ke které mze urcity uzivatel nebo
skupina pristupovat.

Umoziuje také snadno nalézt soubory
s verejnym opravnénim k zapisu
(world-writable) a informovat o nich.
Tradi¢ni seznamy opravnéni UNIX a
POSIX na vice platformach UNIX/Linux
Ize spravovat pomoci grafického
uzivatelského rozhrani (GUI). Soubory
a slozky Ize oznacCovat, opatrovat
Stitky a poznamkami, coz usnadiiuje
sledovani, analyzu a sestavovani
prehled{l o uzivatelich, skupinach

i datech.

UPLNA AUDITNI STOPA

DatAdvantage sleduje vSechny
operace se vsemi soubory

v souborovém systému a Udaje o nich
uklada v normalizované databazi,
kterou Ize prohledavat a tfidit. Kazdou
udalost doplni o podrobné informace.
0 vsech téchto Udajich Ize pofizovat
zpravy a zasilat je vlastnikdm dat.
Shromazd'ovani dat nevyZaduje nativni
unixové auditovani.
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DOPORUCENI A MODELOVANI

Diky spojeni informaci o tom, kdo ma
pristup k datlim, s podrobnymi
auditnimi zaznamy o skute¢ném
pristupu k nim a pomoci sofistikované
obousmérné analyzy poskytuje
Varonis DatAdvantage uzitetné
informace o tom, kterd nadmérna
opravnéni a Clenstvi ve skupinach Ize
bezpené odstranit, aniz by to
narusilo béZné fungovani podniku.
DatAdvantage dale umoznuje
modelovat zmény opravnéni

v testovacim prostiedi, takze Ize
zmény vyzkouset, aniz by se to
projevilo na produkénim prostiedi.
Tyka se to i souborl a adresard

s vefejnym pravem k zapisu.

URCENI VLASTNICTVI

ProtoZe se kazda souborova udalost
zaznamenava, mize DatAdvantage
statisticky analyzovat ¢innost uzivatel(
a ucinné urdcit, ktery z podnikovych
uZzivateld je vlastnikem urcitych dat.
Zpravy o pfistupu k datdim, o aktivité,
zménach slozek a skupin

a o zastaralych datech Ize automaticky
zasilat vlastniklim prislusnych dat,
takze se primo podileji na procesu
fizeni dat. Pfi zméné vlastnik{ Ize
provést klonovani nebo nahradu,

coz zjednodusuje priibéznou spravu
vlastnictvi dat.
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SOUHRN

S aplikaci Varonis DatAdvantage pro
UNIX zajistite celopodnikovou
spravu dat prostrednictvim jejich
ucinného a efektivniho fizeni, které
se stara o spravné vyuzivani dat

a umoznuje vam plnit pravni

i financni pozadavky a pozadavky
tykajici se prav k dusevnimu
vlastnictvi a ochrany osobnich udajl
v systému UNIX.
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