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Vlastnosti a vyhody

VIDITELNOST
. Uplné obousmérna viditelnost struktury opravnéni na serverech Windows

. Zobrazeni dat pfistupnych urcitému uzivateli nebo skupiné a naopak uZivatell
a skupin s opravnénim k urcité slozce

. Zjistovani slozek, které pravdépodobné pottebuiji vlastnika dat
UPLNA AUDITNI STOPA
. Uzitecnd auditni stopa vSech souborovych akci na sledovanych serverech

- Podrobné informace o vSech udalostech tykajicich se souborl jsou ukladany
do normalizované databaze, kterou Ize prohledavat a tridit

. Shromazd'ovani dat ma jen minimalni dopad na souborovy server
a nevyZzaduje nativni auditovani v systému Windows

DOPORUCENI, MODELOVANI A PROVADENI ZMEN

. Uzite¢né informace o tom, ktera nadbytecna opravnéni k soubor@im a ktera
Clenstvi ve skupinach Ize bezpecné zrusit, aniz by to ovlivnilo fungovani
podniku

- Modelovani zmén, aniz by bylo nutno je provést v produkénim prostredi

. Provedeni zmén v objektech Active Directory a v seznamech opravnéni
prostfednictvim spole¢ného rozhrani

URCENI VLASTNIKU DAT A JEJICH ZAPOJENI DO PROCESU

- Urceni podnikovych vlastnik dat na zakladé statistické analyzy uzivatelské
aktivity

. Automatické a nastavitelné zpravy zajist'uji zapojeni vlastnik( dat do procesu
jejich fizeni

. MozZnost zapojeni vlastnikd obousmérné konvertovanych Gdajd pomoci
aplikace DataPrivilege

ROZSIRITELNY SYSTEM
. Aplikace IDU Classification Framework zajist'uje Udaje pro tfidéni dat

. Varonis DatAlert umoznuje zasilat v redlném Case upozornéni o udalostech,
které vas zajimaji, napfiklad o zménach provedenych mimo pravidelné Casy
urcené pro zmény

. DataPrivilege umoziuje pfimé zapojeni vlastnikl dat a podnikovych uzivatel(

. Aplikace DatAdvantage pro Exchange, DatAdvantage pro SharePoint a
DatAdvantage pro UNIX umoziuji pracovat se systémy Windows, SharePoint
a UNIX

. ZjiStovani zmén v opravnénich a Clenstvich ve skupinach
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KOMPLEXNI RIZENI
DAT

MnoZstvi nestrukturovanych a jen ¢astecné strukturovanych dat

v organizacich roste zavratnym tempem a vymyka se kontrole.

Ve vétsSiné organizaci je 80 % obchodnich dat nestrukturovanych,
jejich objem se navic kazdych 12—18 mésicl zdvojnasobuje. Navic
se pri pfidélovani opravnéni novym uZivatellim jen zfidka odebiraji
opravnéni tém, ktefi je jiz nepotrebuji. Uzivatelé tak postupné
ziskavaiji stale vice opravnéni. Organizace nemaji moznost zjistit,
kdo a ke kterym datlm pfistupuje, odhalit zbyte¢na opravnéni

a urcit vlastniky dat.

RESENi

Varonis nabizi systém, ktery zdokonaluje fizeni dat. Softwarové feSeni Varonis
DatAdvantage shromazd'uje informace o uZzivatelich, opravnénich, datech

a pristupech ze slozek a souborovych server{. Sofistikované analyzy
shromazdénych informaci poskytnou podrobny piehled o pouzivani dat

a pomohou urcit spravna opravnéni zalozena na potiebach podniku.

Varonis DatAdvantage poskytuje:

. Obousmérnou viditelnost opravnéni v souborovém systému, Uplnou auditni
stopu

. Uplnou auditni stopu udalosti tykajicich se e-mailu a opravnéni

. Uplnou auditni stopu souborovych udalosti

. Doporuceni nadbytecnych opravnéni, ktera je mozno odstranit, a modelovani
zmeén

. Urceni vlastnictvi dat pomoci analyzy uZivatelskych aktivit

. Rozsifitelnou architekturu umoznujici zahrnout i dalsi metadata, funkce
a platformy (napfiklad klasifikacni informace z aplikace IDU Classification

Framework, upozorfiovani v readlném case pomoci aplikace DatAlert, aplikace
DatAdvantage pro SharePoint, UNIX, Exchange atd.).



VIDITELNOST OPRAVNENI

Diky slouceni informaci o uzivatelich

a skupinach, prevzatych pfimo z Active
Directory, LDAP, NIS nebo jinych
adresarovych struktur s Uplnym
prehledem o souborovém systému
poskytuje DatAdvantage organizacim
Uplny obraz jejich struktury opravnéni.
Jsou zobrazena a usporadana logicka

i fyzicka opravnéni, pricemz Ize
zvyraznit a volitelné i seskupit
opravnéni ke sdileni a opravnéni

v systému NTFS. Soubory a slozky Ize
oznacovat, opatiovat Stitky a
poznamkami, coz umoznuje sledovani,
analyzu a sestavovani prehled

o uzivatelich, skupinach i datech.
Varonis DatAdvantage také zobrazuje
kazdého uZzivatele a skupinu

s opravnénim pristupovat k datlim,
stejné jako kazdou slozku, ke které
mdZe urcity uZivatel nebo skupina
pfistupovat.

UPLNA AUDITNI STOPA

DatAdvantage sleduje vSechny
operace se vsemi soubory

v souborovém systému. Udaje o nich
normalizuje, zpracovava a uklada

v databazi, kterou Ize rychle
prohledavat a tfidit. Kazdou
souborovou udalost doplfiuje

o podrobné informace. O vSech
téchto Udajich Ize porizovat zpravy

a zasilat je vlastnikdm dat.
Shromazd'ovani Udajli nevyzaduje
nativni auditovani Uspésnosti operace
u objektd ve Windows.
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DOPORUCENI A MODELOVANI

Diky spojeni informaci o tom, kdo ma
pristup k datdim, s podrobnymi
auditnimi zaznamy o skutec¢ném
pristupu k nim, a pomoci sofistikované
obousmérné analyzy poskytuje
Varonis DatAdvantage uzitecné
informace o tom, kterd nadmérna
opravnéni a Clenstvi ve skupinach Ize
bezpecné odstranit, aniz by to
narusilo bézné fungovani podniku.
DatAdvantage dale umoznuje
modelovat a simulovat zmény
opravnéni v testovacim prostredi,
takZe Ize zmény vyzkouset, aniz by se
to projevilo na produkénim prostredi.

URCENI VLASTNICTVI

Protoze se kazdy pristup k souboru
zaznamenava, mlze DatAdvantage
analyzovat Cinnost uzivatell a ucinné
urcit, ktery z podnikovych uzivateld je
vlastnikem urcitych dat. Organizace
také mohou urcit vlastniky velkého
poctu slozek najednou diky moznosti
nahravat seznamy vlastnik( dat.
Zpravy o pristupu k datdim, o aktivité,
zménach slozek a skupin

a o zastaralych datech Ize automaticky
zasilat vlastnikdm prislusnych dat,
takze se ptimo podileji na procesu
fizeni dat. Pfi zméné vlastnikd Ize
provést klonovani nebo nahradu, coz
zjednodusuje priibéznou spravu
vlastnictvi dat.
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SOUHRN

Pomoci aplikace Varonis
DatAdvantage zajistuji stovky
organizaci celopodnikovou produktivni
spravu dat prostiednictvim jejich
ucinného a efektivniho
automatizovaného fizeni. Varonis
DatAdvantage zajistuje fadné
vyuzivani dat, spravna opravnéni

a pomaha organizacim plnit pravni

i finanCni pozadavky a pozadavky
tykajici se prav k dusevnimu
vlastnictvi a ochrany osobnich dajd.
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