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Odhalte podezrelou Cinnost ve svém
souborovém a e-mailovém systému a nechte
se na ni upozornit.

DATALERT:

. Sleduje dilezita aktiva a odhaluje v nich podezrelé aktivity a neobvyklé
chovani

- Umoziiuje meziplatformové monitorovani v systémech Windows,
UNIX/Linux, NAS, Active Directory, SharePoint a Exchange

- Umoznuje spoustét upozornéni napfic rliznymi platformami, a pomaha tak
odhalovat potencialni naruseni bezpecnosti, chyby v konfiguraci a dalSi
problémy

. Odhaluje kritické udalosti a napadena aktiva

. Zkracuje dobu potfebnou k odhaleni a posouzeni skute¢ného problému

DATALERT ANALYTICS:

. Automatizuje odhalovani hrozeb pomodi jejich prediktivniho modelovani
zalozeného na pokrocilé analyze, chovani uzivatell a strojovém uceni

- Umoznuje profilovat uzivatelské role a Ucty sluzeb a stanovit zakladni
uroven toho, jak vyuZzivaji souborové a e-mailové systémy a systém Active
Directory

. Poskytne vam uzite¢né informace o vzorcich chovani uzivateld a dat,
bezpecnostnich rizicich a o socialnich vazbach

. Chrani pred hrozbami zevnitf, vydéracskym softwarem a potencialnimi
Uniky dat
VIZUALIZUJE, INTERPRETUJE A ANALYZUJE DATA:

. Pomoci webovych fidicich paneld aplikace DatAlert mdzete pfijimat, tridit
a analyzovat upozornéni, urCovat jejich priority a zjisténé problémy Fesit

. Podminky pro upozornéni a vystupy lze nastavit tak, jak potfebujete
. Mzete spoustét vlastni akce provadéné z prikazové fadky

- Umoznuje snadnou integraci se SIEM a s feSenimi pro spravu sité

LABORATOR VYZKUMU CHOVANI VARONIS:

. Vyhrazeny tym expertli na bezpecnost a data ze spolecnosti Varonis
prlibéZzné zavadi nové behavioralni modely hrozeb

. UdrZujte si prehled o nejnovéjsich bezpecnostnich hrozbach, vaznych
trvalych hrozbach a hrozbach zevnitf i o tom, jak se proti nim branit

FREEDIVISION

r safety reasons



mDatAlert

e e
Ridici panel

Pocet upozomeéni v Ease

1. dubna
o Vysokd e Stiedni e Nizké
NEJCASTEIST UZIVATELE (3 POLOZKY S NEJVICE UPOZORNENIMI
e, Marly Krushkhova
& 1 Obchodnik CiExternal Collaboration

7

@ :\ '\b:{g ail Gentian C:\ShareMiror
-

[:. & Omar Krepps

| Vizkum a vivoj TM-lab.varonis.com

Randy W

Produktovy manazer L211N-Probel

U7 Heather LeLack
150} Privai oddéleni L22N-Probe2
oy
Zob hna up el Zobrazit viechna up pol
ANALYZA POSTUPU UTOKU

Rozpoznané kategorie: 4 2 &
Obhlidka Vniknuti Rozsifeni opravnéni Nedovolené chovani Interni prazkur

(a5) @) © © (160)

18.4.2016
Wsoka 15

Mkaa

Zobrazeny visledky podle mésicis 1

22. dubna

NEJCASTEIST DRUHY HROZEB i

Neobvykle chovani serveru:
Netypické selhni piistupu k datim

Zjistény nistroje pro zneusiti

Krypografické vniknuti

Sifrovini velkého poétu soubori

Zob it vSechna up druhy b b
Maskovani stop Odmitnuti sluzby Unik dat
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MONITORUIJE, ANALYZUJE A ODHALUIJE

. Software umoznujici vydirani

Neobvyklou aktivitu tykajici se
soubord

. Neobvyklou aktivitu tykajici se
postovnich schranek a e-mailll

- Pristup k citlivym dat@im
. Pokusy o neopravnény pristup
- Neobvyklou Sifrovaci aktivitu

« Kumulativné analyzuje nevy-
uzivana a citliva data

Neobvyklé pristupy k systémovym
souborim

- Neopravnéné pristupy k souborlim
. Maskovana vniknuti
. Chyby v konfiguraci

Vniknuti do systému
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Nepovolena rozsifeni opravnéni
Hromadna mazani
Neobvykla uzamceni

Pokusy o poskozeni a zniceni
provoznich soubord

Skodlivé nastroje
Zmény Clenstvi

Zmeény kriticky ddleZitych soubor(
a jednotek

Zmeény kriticky ddleZitych objektd
skupinovych zasad

Podezfelé pristupy
Zmény opravnéni

Utoky hrubou silou
Pokusy o Uniky dat
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