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VARONIS DATAPRIVILEGE
Vlastnosti a výhody

AUTOMATICKÉ KONTROLY OPRÁVNĚNÍ

• Vlastníci dat pravidelně dostávají přehledy o kontrolách oprávnění 
s doporučeními, komu by bylo možno přístup odebrat (přehledy sestavuje 
systém DatAdvantage).

• Kontroly lze naplánovat podle firemních zásad včetně kontrol oprávnění podle 
několika různých harmonogramů.

POSTUP ŘÍZENÍ PŘÍSTUPU

• Uživatelé si mohou vyžádat přístup k datům a skupinovým zdrojům přímo pro 
sebe, případně lze požadavky podávat hromadně. Lze je doplnit o vysvětlení 
a požadovanou dobu platnosti.

• Vlastníci dat a jiné zainteresované osoby jsou automaticky zapojeni do 
procesu udělování oprávnění.

• Uživatelé mohou vytvářet nové složky, které jsou automaticky opatřeny 
správnými oprávněními a poté jsou spravovány podnikovými vlastníky dat, 
aniž by do toho museli zasáhnout pracovníci IT.

• Správa místních účtů zainteresovaným osobám umožňuje delegovat 
oprávnění a podporuje automatické vypršení platnosti přístupu.

• Změny oprávnění jsou po splnění podmínek pro schválení prováděny 
automaticky.

• K datu skončení platnosti jsou oprávnění automaticky odebrána.

UPLATNĚNÍ PODNIKOVÝCH ZÁSAD

• Pomocí několika úrovní oprávnění lze automaticky implementovat zásady 
řízení dat určené podnikem a zaměstnanci IT.

• Funkce etické zdi vymáhá dodržování zásad přístupu k datům.

KOMPLETNÍ SAMOOBSLUŽNÝ PORTÁL

• Chcete-li, mohou vlastníci dat prohlížet a spravovat oprávnění pro svá data 
a skupiny, aniž by potřebovali vyšší přístupová práva.

• Automatické a nastavitelné zprávy zajišťují zapojení vlastníků dat do procesu 
jejich řízení.

• Chcete-li, mohou vlastníci dat prohlížet aktivitu a statistiku přístupů ke svým 
datům a exportovat přehledy oprávnění.

ÚPLNÁ AUDITNÍ STOPA A PODROBNÉ PŘEHLEDY

• Všechny události pracovního postupu jsou zaznamenávány a tyto záznamy 
lze pak využít k auditu nebo k sestavování přehledů. Tím můžete prokázat 
dodržování nařízených postupů.

• Přehledy oprávnění, kontrol požadavků a jiných informací usnadňují správu.
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SPRÁVA OPRÁVNĚNÍ
TAM, KAM PATŘÍ:
U PODNIKOVÝCH
VLASTNÍKŮ DAT 
Správu oprávnění k datům by měli zajišťovat podnikoví vlastníci 
dat. Koneckonců právě oni mají vůči firmě za svá data 
odpovědnost. Přesto se o přidělování oprávnění k přístupu 
k datům ve skutečnosti starají lidé, kteří k tomu mají technické 
možnosti — pracovníci IT. Takový postup už z principu není 
správný, protože rozhodnutí o tom, kdo má mít přístup 
k nejdůležitějším podnikovým aktivům, ponechává na lidech, kteří 
neznají kontext těchto dat, jejich hodnotu ani správný způsob 
jejich využití.

ŘEŠENÍ

Varonis DataPrivilege automatizuje 
řízení dat tím, že poskytuje rámec pro 
uživatele a vlastníky dat, kteří se tak 
přímo zapojují do posuzování žádostí 
o přístup a do procesu udělování 
oprávnění. Nastavitelné webové 
rozhraní pro vlastníky dat, podnikové 
uživatele a správce IT automatizuje 
žádosti o přístup k datům, povolování 
změn vlastníky a pracovníky IT, 
automatizované kontroly požadavků 
a automatizaci podnikových zásad pro 
data (např. etických zdí). Úplný auditní 
záznam zajišťuje používání 
a dodržování zásad pro řízení dat.

DataPrivilege zajišťuje:

• Automatické kontroly oprávnění

• Proces řízení přístupu

• Správu místních účtů

• Uplatnění podnikových zásad

• Kompletní samoobslužný portál

• Určení vlastnictví dat pomocí 
analýzy uživatelských aktivit

• Úplnou auditní stopu a tvorbu 
přehledů.
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AUTOMATIZACE
KONTROL OPRÁVNĚNÍ

DataPrivilege automatizuje proces 
kontroly oprávnění tím, že ji 
ponechává přímo na vlastnících dat, 
zjištěných pomocí informací získaných 
systémem Varonis DatAdvantage. 
Vlastníci dat mohou zkontrolovat 
aktuální stav řízení přístupu a schválit 
nebo odmítnout doporučení, která jim 
DatAdvantage předloží. To vše 
v pohodlném webovém rozhraní bez 
zapojení pracovníků IT. Kontroly lze 
plánovat podle podnikových zásad 
a mohou probíhat v různých 
intervalech podle potřeb firmy. 
Uživatelé a skupiny mimo dosah 
(tj. skupinu) vlastníka dat mohou být 
skryti, takže přehledy poskytují 
vlastníkům dat jen takové informace, 
které pro ně mají smysl.

ODPOVĚDNOST A PRŮBĚŽNÝ
AUDIT

Protože některá data jsou velmi 
citlivá nebo se na ně mohou 
vztahovat přísné předpisy 
o nakládání s nimi, je často potřeba 
nechat oprávnění pro přístup 
k datům zkontrolovat a schválit 
třetími stranami, například 
právnickými nebo finančními 
skupinami, pracovníky dohlížejícími 
na dodržování předpisů nebo 
vedoucími pracovníky. Kontrola 
oprávnění v aplikaci DataPrivilege 
umožňuje nastavit další stupeň
řízení, jehož součástí mohou být 
různé úrovně osob provádějících 
kontroly a udělujících oprávnění 
k přístupu k datům. Oprávnění, 
kontroly požadavků a další přehledy 
informací o správě představují 
doklady o náležitém dodržování 
zásad.

MENŠÍ NÁROKY NA IT

Tím, že přesunete odpovědnost 
za správu oprávnění k datům na jejich 
podnikové vlastníky, ušetříte 
prostředky oddělení IT. Výsledkem je 
téměř okamžitá návratnost investic 
pro organizace, které nasadí aplikaci 
Varonis DataPrivilege. Úsporu nákladů 
doplňuje zvýšení rychlosti a efektivity 
vyřizování požadavků na přístup 
k datům. 

Co je však nejdůležitější, organizace 
mohou zavést celopodnikový systém 
řízení dat, do nějž jsou přímo zapojeny 
osoby, které jsou za využití dat 
odpovědné. To zajišťuje přesnost 
a včasnost řízení přístupu k datům 
a jeho soulad s podnikovými 
zásadami. Konečným výsledkem je 
větší efektivita a účinnost IT a značné 
snížení rizik.

NASTAVITELNÉ ROZHRANÍ

Správa aplikace DataPrivilege je 
efektivní a její nastavení je 
transparentní. Celé rozhraní 
DataPrivilege lze konfigurovat přímo 
z tohoto rozhraní – měnit lze vše od 
vzhledu webových stránek až po 
strukturu a obsah e-mailů 
odesílaných touto aplikací a rozšířená 
aplikační oprávnění pro různé druhy 
uživatelů.
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