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Vlastnosti a vyhody

PLNE INTEGROVANA RESENi

- Varonis DatAdvantage pro Windows

- Varonis DatAdvantage pro SharePoint

- Varonis DatAdvantage pro Exchange

- Varonis DatAdvantage pro Directory Services
« Varonis DatAdvantage pro UNIX/Linux

- Varonis DataPrivilege

« Varonis IDU Classification Framework

VYUZITELNE INFORMACE

. PIna viditelnost opravnéni pro uzivatele, skupiny a slozky souborovych systémd,
systém{ SharePoint a Exchange

. Podrobna auditni stopa kazdé pristupové udalosti

. Doporucovani moznosti odstranit zbytena opravnéni, simulace zmén bez jejich
skute¢ného provedeni
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VYUZITELNE POSTUPY
. Automatické procesy kontroly pozadavkd a udélovani opravnéni

. Implementace firemnich zésad v celé datové infrastruktufe napomaha
v dodrzovani predpisl
. Uzivateldm a vlastnikdm dat Ize udélit kontrolu nad pFistupem k datéim

MENSI NAROKY NA IT
. OkamZita navratnost investic diky omezeni zdrojt IT potfebnych na fizeni dat

. Automatické urceni vlastnik( dat a jejich zapojeni do procesu Fizeni dat

. Udélovani a odebirani pfistupu k datéim Ize automaticky zadat do souborovych
systémd a vynutit tak dodrZovani opravnéni
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KOMPLEXNI RIZENI
DAT

MnoZstvi nestrukturovanych a jen Castecné strukturovanych dat

v organizacich roste zavratnym tempem a vymyka se kontrole.

Ve vétsiné organizaci je 80 % obchodnich dat nestrukturovanych,
jejich objem se navic kazdych 12—-18 mésicl zdvojnasobuje. Tato
data zahrnuji mnoho rdznych souborli — dokumenty, obrazky,
tabulky, e-maily, videa a zvukové soubory. Jsou ulozena na
serverech, zafizenich NAS a v ¢astecné strukturovanych ulozistich,
jako je SharePoint a Exchange. Moderni organizace, jejichz
fungovani je zalozeno na datech, priibézné vytvareji viceoborové
tymy, které pfi praci vyuzivaji riznorodé mnoziny digitalnich zdrojd.
Rostouci pocet tyml spolu s novymi pozadavky na management a
zabezpeceni zplsobuji, Ze pocet datovych kontejnerd — sdilenych
slozek, verejnych sloZzek Exchange a web( v systému SharePoint —
roste rychleji nez mnozstvi informaci, které v nich jsou uloZeny.
Kazdou datovou sadu je pritom treba spravovat a chranit. A G¢inna
a efektivni sprava a ochrana vyzZaduje automatizaci.

RESENI

Sada Varonis Data Governance Suite umoziuje organizacim drzet krok s daty,
ucinné a efektivné spravovat opravnéni k pristupu, auditovat pristup

ke kazdému souboru a e-mailu, urcit vlastniky dat a zapojit je do procesu,
vyhledavat a oznacovat citlivé Gidaje a informace kritické pro firmu. Varonis

nabizi komplexni a efektivni feSeni fizeni dat vyuzivaijici rozsahly skalovatelny
systém metadat. Varonis nabizi:

. VyuZitelné informace o vasich datech
. Procesy, do nichz jsou pfimo zapojeni uZivatelé ve firmé a vlastnici dat

. Automatizaci, kterd omezi naroky na zdroje IT ve vasi firmé
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Varonis dodava kompletni systém
Metadata Framework™ a
integrovanou sadu produkt{ pro fizeni
strukturovanych a ¢astecné
strukturovanych dat. Diky produkt@im
Varonis DatAdvantage pro Windows,
Exchange, Directory Services,
SharePoint a UNIX/Linux,
DataPrivilege a Varonis IDU
Classification Framework ziskaji
spravci IT a vlastnici dat vyuzitelné
informace, mohou vyuzivat ucinné
automatizace a vytvaret procesy
splfujici zasady platné v jejich
organizaci. DatAdvantage poskytuje
pracovniklm IT dilezité informace

o tom, kdo ma k datlim pristup, kdo
k nim skute¢né pfistupuje a kdo je
jejich vlastnikem, a upozorni je, lze-li
pristup k datlim snadno omezit, aniz
by to ovlivnilo firemni procesy.

DataPrivilege obsahuje nastavitelné
webové rozhrani pro vlastniky dat,
podnikové uzivatele a spravce IT.
Automatizuje kontroly poZadavk,
opravnéni k pristupu a uplatfiovani
datovych zasad — vcetné etickych zdi
— a poskytuje kompletni auditni stopu
veskerych aktivit v oblasti fizeni dat.

KOMPLEXNI VIDITELNOST

Systém Varonis vnese zménu do
zplsobu, kterym spravujete
opravnéni. Poskytne totiz Uplnou
dvousmérnou viditelnost opravnéni
v infrastrukture vaseho
souborového systému.

¢ Free DiViSion Data Governance Suite

for safety reasons

Umoznuje zobrazit, organizovat a
seskupovat opravnéni v souborovém
systému NTFS i opravnéni ke sdileni.
Diky systému Varonis® mohou spravci
IT rychle zjistit, ke kterym Gdajim ma
urcity uzivatel nebo skupina pristup,
nebo naopak najit vSechny uZivatele a
skupiny, které maiji pFistup k urcité
slozce, postovni schrance, verejné
slozce ¢i webu SharePoint. Soubory,
slozky i mista Ize oznacovat, opatfovat
Stitky a poznamkami, coz usnadiuje
sledovani, analyzu a sestavovani
prehledl o uZivatelich, skupinach i
datech.

UPLNE AUDITNI INFORMACE
V REALNEM CASE

Kazdé otevreni, vytvoreni, presun,
Uprava i smazani souboru, kazda
zména v Fizeni pristupu a ¢lenstvi

ve skupinach, i kazda odeslana,
prijata ¢i oteviend e-mailova zprava je
zaznamenana v efektivni
normalizované databazi, kterou Ize
tfidit a prohledavat. Lze jednoduse
vytvaret podrobné prehledy a
automaticky je zasilat vlastnikdm dat
a spravciim IT.

el’lTOIV!AT‘Z,[FKE PROCESY
RIZENI PRISTUPU K DATUM

DataPrivilege automatizuje fizeni dat
tim, Ze poskytuje ramec pro uZivatele
a vlastniky dat, ktefi se tak pfimo
zapojuji do hodnoceni pozadavkl na
pristup a do procesu udélovani
opravnéni. Vlastnici dat také mohou
vytvaret spravované podslozky, coz
umoznuje rychlejsi a bezpecnéjsi
spolupraci.

Nastavitelné webové rozhrani pro
vlastniky dat, podnikové uzivatele a
spravce IT automatizuje pozadavky
na pristup k datéim, udélovani
opravnéni vlastniky dat a pracovniky
IT a zmény skupin (vCetné
distribu¢nich skupin). Dale zajistuje
automatizované kontroly pozadavk( a
kontrolu dodrzovani zasad pro data
(napfiklad etickych zdi). Uplny auditni
zaznam zajist'uje pouZzivani a
dodrzovani zasad pro fizeni dat.

VARONIS METADATA
FRAMEWORK

Varonis shromazd'uje Udaje z
rlznych zdrojd — uZivatele a skupiny
ziskava z adresarovych sluzeb,
opravnéni zjistuje ze soubord,
slozek, verejnych slozek, postovnich
schranek a seznamd pro fizeni
pristupu k weblim a informace

o pristupech k soubor@im a e-maillim
a ukazatele citlivosti obsahu ziskava
prochazenim obsahu a metadat
soubord.

Varonis Metadata Framework™ tato
ddlezita metadata nejprve ziska a
pripadné je doplni, pokud neexistuiji.
Poté je pfipravi, normalizuje,
analyzuje, uloZi a prostrednictvim
interaktivniho dynamického rozhrani je
predloZi spravcdm IT. Sada Varonis
Data Governance Suite je Skalovatelna
a pomoci standardni pocitacové
infrastruktury je mozno ji pfizpdsobit
vasim soucasnym i budoucim
pozadavk{m, a to dokonce i v pfipadé
exponencialniho narlstu poctu
funkcnich vztaht mezi jednotlivymi
zaznamy metadat.
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