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Vlastnosti a vyhody

UZITECNE INFORMACE

. Katalogizacni informace umoziuji z aplikace Varonis IDU vidét do obsahu
kritického pro podnik

. Organizace vidi, zda jejich nejcitlivéjsi data nejsou zbytecné moc pfistupna

. ObdrZi uZiteCna doporuceni o tom, ktera pristupova prava lze omezit

ROZSIRITELNA ARCHITEKTURA

. Systém pro klasifikaci dat predstavuje vykonnou a pruznou metodu vyhledavani
citlivych dat pomoci regularnich vyraz{ a slovnikovych hledani

. Systém také mdze vyuzivat Gdaje o klasifikaci obsahu z klasifikacnich a DLP
produktd tfetich stran, coz rozSifuje moznosti na obou stranach

. Aplikace Varonis DatAlert vas mlze v realném ¢ase upozornovat na udalosti,
které vas zajimaji, napfiklad na mazani a Gpravy citlivych soubord
INTELIGENCE A RYCHLOST

. Diky informacim o vytvoreni a Upravach vsech soubord, ziskanych
ze systému DatAdvantage, Ize dosahnout skutecné prirlistkového
skenovani — klasifikovana jsou tedy pouze nova data

- Vysledkd je dosazeno vyrazné rychleji nez pri pouZiti tradi¢nich metod

- Vysledky Ize prohlizet pomoci rozhrani systému DatAdvantage

VYUZIVA VASI STAVAJICI INFRASTRUKTURU
. Aplikace mize vyuZivat vlastni klasifikacni systém nebo vas stavajici

- Vyuziva jedinecnou vrstvu metadat vytvorenou systémem Varonis Metadata
Framework™

. Stavi na zakladech systému Varonis IDU Framework, nejsou potfeba dalSi
servery ani Ulozisté

JEDNODUCHA A VYKONNA PRAVIDLA KLASIFIKACE
- Pravidla pouZivaji podminky zalozené na kombinaci obsahu a metadat
. Stanovovani priority na zakladé metadat ze systému Varonis

- Prohledavani soubor pomoci klicovych slov, souborovych metadat, frazi
a regularnich vyraz(

- Vyhledavani pomoci dynamickych automaticky aktualizovanych slovnikd

. Presnost vysledk( klasifikace zvySuje ovérovani pomoci algoritmd, napfiklad
IBAN, Luhn, a Verhoeff

FREEDIVISION
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UZITECNE
KLASIFIKACNI
INFORMACE

Organizace potrebuii zjistit, jaka data v jejich obrovskych
nestrukturovanych datovych uloZistich jsou pro firmu kriticky
dilezita, citlivd nebo se na né vztahuji predpisy. Teprve pak
mohou tato data Uc¢inné spravovat a chranit. Jeden terabyte dat
obvykle obsahuje asi 50 000 slozek, z nichz mnohé nejspis
obsahuji soubory povazované za citlivé. Technologie klasifikace
dat mdZe pomoci citlivé soubory nalézt, to je vsak teprve
zacatek. Jakmile potencialné citlivé soubory najdete, vyvstavaji
dalsSi otazky: Komu patfi? Kdo k nim ma pristup? Kdo je
pouziva? Kde jsou vase citliva data viditelna a ohrozena?
Chcete-li ziskat uzite¢né informace a stanovit potrebné postupy
pro spravu a ochranu dat, musite na tyto otazky odpovédét.

RESENI

Varonis IDU Classification Framework organizacim umoziiuje vidét do obsahu
dat a poskytuje jim informace o tom, kde v souborovém systému se nachazeji
citliva data. Diky zaclenéni klasifikacnich informaci o souborech do systému
Varonis Metadata Framework™ a jejich zobrazeni v rozhrani DatAdvantage vam
Varonis IDU Classification Framework poskytuje vyuZitelné informace pro fizeni
dat. Jde napriklad o prioritizované prehledy, které ukazuji mista velké
koncentrace a priliSné viditelnosti citlivych dat, a o auditni stopu veskeré
aktivity v Active Directory. Varonis vam tak pro nalezeny citlivy obsah ukazuje
kontext, takze mlzete urcovat jeho prioritu a Uspésné ho chranit, dodrZovat
predpisy a vyhnout se Gnikdim dat.



VARONIS METADATA
FRAMEWORK™

Platforma Intelligent Data Use (IDU)
je jadrem sady Varonis Data
Governance Suite. Shromazd'uje
metadata o uZivatelich (uzZivatelé

a skupiny v prostfedi), opravnénich
(kdo ma moznost pristupu k datéim)
a aktivité (kdo k datdm pfistupuije).
Varonis Metadata Framework tato
dilezitd metadata nejprve ziska, aniz
by narusoval chod systému,

a pripadné je doplni, pokud neexistuji
(naptiklad pomoci filtr& souborového
systému a metod prohlizeni obsahu).
Poté je pfipravi, normalizuje,
analyzuje, ulozi a prostrednictvim
interaktivniho dynamického rozhrani
je predloZi spravcim IT.

VARONIS IDU
CLASSIFICATION
FRAMEWORK

Varonis IDU Classification Framework
rozsSifuje funkénost systému IDU
Framework pomoci informaci

o klasifikaci obsahu, ziskanych bud’

z klasifikacniho systému Varonis nebo
z klasifikacnich metadat z externiho
zdroje, napfiklad RSA DLP. Klasifikacni
metadata ukazuiji, zda soubor
pravdépodobné obsahuje klicova
slova, fraze a vzorce (tj. regularni
vyrazy), které organizaci zajimaiji.
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UZITECNE INFORMACE
INTELIGENTNE A RYCHLE

Protoze je Varonis IDU Classification
Framework soucasti rozsahlejsiho
systému Varonis Metadata
Framework, mdZze vyuzivat jeho
vrstvu metadat a rychleji

a inteligentnéji klasifikovat data.
Vysledky si Ize prohlizet v rozhrani
DatAdvantage (ma-li uZivatel
prislusna opravnéni). Napriklad

s pouzitim informaci o pfistupu,
ziskanych ze systému DatAdvantage,
mdZe IDU Classification Framework
rychle klasifikovat nova a zménéna
data, a provadét tak skutecné
prirfistkové skenovani. Kromé toho
provadi skenovani podle priority
zaloZené na vyznamu opravnéni,
frekvenci aktivity a jinych
parametrech vyuzivajicich metadat,
které si organizace mohou vyladit
podle svych potfeb. A protoze
systém DatAdvantage dokaze zjistit
vlastniky dat, mlzete s nimi
spolupracovat na urceni toho, kdo
konkrétné potrebuije k citlivym
datdm pristup. VyuZit pfitom mlzete
Udaje o skutecném vyuzivani dat

a doporuceni systému DatAdvantage.
Konecnym vysledkem jsou vyuZitelné
informace o tom, kde jsou nejspis
podnikova data zbytecné moc
viditelna a kde Ize pfistup k nim
omezit, aniz by to narusilo fungovani
podniku.

www.varonis.cz |

ROZSIRITELNA
ARCHITEKTURA

Klasifikacni systém, ktery je soucasti
aplikace, predstavuje vykonnou

a pruznou metodu klasifikace dat
pomoci metadat, vyhledavani obsahu
pomoci vzorcl a slovnikového
vyhledavani s dynamickymi
automaticky aktualizovanymi slovniky.
Varonis IDU Classification Framework
navic mdZe vyuzivat klasifikacni
metadata z klasifikacnich produktd
jinych dodavatell, které jiz pouzivate.
Soubory povaZované za citlivé pak
mdZe zobrazit spolu s jinymi metadaty
ze systém{ Varonis, takze je Ize
ucinné spravovat a chranit. Klasifikacni
informace Ize do systému Varonis IDU
Classification Framework importovat
ze soubor({ csv, pficemz tento import
Ize naplanovat a provadét
automaticky.
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