VARONIS

Microsoft OneDrive

Chrante sva citliva data pred nadmeérnou pristupnosti
a kybernetickymi utoky.

Vyzva

»~Varonis ndm poskytuje

Produkt OneDrive umoziuje uZivateldm softwaru Microsoft 365 ukladat zasadni prehled o prostredi

a sdilet velké mnozstvi dat pro vzdalenou spolupraci v readlném case Exchange Online a OneDrive,
prostfednictvim cloudu. Synchronizace a sdileni ve OneDrive vak prakticky které pouzivame. Védomi,
znemoznuji identifikaci a ochranu citlivych soubord u tisict uzivatel( Ze mame lepsi prehled

a petabajt dat pouze pomoci integrovanych moznosti zabezpedéeni o nasi verejné cloudové

od Microsoft. a lokalni infrastrukture,

je nesmirné ulevné.”

Reseni
S Varonis mUzete automaticky vizualizovat rizika citlivych dat doslova CTO, Prospect Capital
v miliardach soubor( ulozenych a sdilenych ve sluzbé& OneDrive a proaktivné Management .

snizovat nadmeérnou pfistupnost dat. Transparentné monitorujte datovou

aktivitu a pofizujte kompletni auditni zaznam udalosti, abyste pochopili, Prectéte si pripadovou studii =
jak uzivatelé data sdileji, jak k nim pristupuji a jak je pouzivaji. Dokazete

tak odhalit prvni znamky hrozeb a napravit rizika.

Soubory sdilené Citlivé soubor Verejné sdilené soubor Velikost slozek se
s externimi uzivateli Y ) Y zastaralymi daty
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soubortl

. 46%


https://varonis.freedivision.com/datove-listy/docs/CaseStudy-ProspectCapital_CS.pdf

Adresar Pristup Klasifikace

Klasifikujte a chrante sva B e
citliva data. i

. | LT -

Automaticky a presné klasifikujte citliva data sdilena

a ulozena ve sluzbé OneDrive, abyste dosahli souladu P, O121HE34 84 BT S17<=857<=377
s predpisy a stanovili priority pfi napravé. Mapuijte il 5¢/",2"-#67,836" FirE b $77<=86%#<=118-
opravnéni, abyste vidéli a eliminovali pristup k citlivym
dat prostrednictvim sdilenych odkaz(, skupin nebo BBl 1089 T+#/"#6+#R34.84  +:+#;",+  §17
pfimych opravnéni.
Neobvyklé velké mnozstvi pfistupnych Rychle odhalte hrozby

necinnych citlivych dat

a reagujte na né.

Brante se pred ransomwarem a vnitrnimi hrozbami pomoci

upozornéni na zakladé chovani. Varonis vas proaktivné

upozorni na hrozby pro vase data ve sluzbé OneDrive,
privilegovany ucet . . P T o v
jako je neobvykly pristup k citlivym datdm, pfitomnost

atypicky pfistup k dattim hackerskych nastrojli nebo podezielé sdileni. Automatické

” , . reakce vam mohou pomoci zastavit hrozby dfive,
pfistup k 5 zastaralym soubordm

nez se projevi.

Subjekt: (obsah) Adam Nelson X

Rychle prosetrete incidenty. Sluzba Typ Objekt

Varonis vytvari normalizovany zadznam akci sdileni soubort,

slozek a odkaz( na OneDrive - dokonce i akci provadénych . soubor otevien  M&A Due Diligence.docx
prostrednictvim nastroje Microsoft Teams. Rychlé prosetieni

bezpecnostniho incidentu pomoci podrobného forenzniho

protokolu. Vyhledavani a filtrovani podle uZzivatele, souborového Q soubor otevien G&A Legal Budget.xIsx
serveru, typu udalosti atd. Propojujte udalosti OneDrive s dalSimi

udalostmi ze systémd, jako jsou SharePoint, lokalni archivy,
Active Directory a dalsi. ‘ soubor otevfen Interesting.txt

Vyzkousejte Varonis zdarma.

Véechny produkty Varonis Ize vyzkou$et zdarma a jsou dodavany Kontaktujte nas
s posouzenim rizik, které provede bezpecnostni technik. Nejjednodussi zplsob

jak zacit je kratka osobni ukazka a seznamovaci rozhovor.
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