VARONIS

SharePoint

a SharePoint Online

Chrante sva data ve sluzbé SharePoint pred nadmérnou
pristupnosti a kybernetickymi utoky.

Vyzva

SharePoint mlze byt vykonnym néastrojem pro spolupraci, ale jeho .Bez sluzby Varonis je kazdé
zabezpeceni ve velkém méfitku je velmi obtizné. Se stovkami (mozna tisici) rozhodnuti reaktivni — nastroje
stranek/podstranek/knihoven, pfizplsobitelnych Urovni opravnéni, sdilenim Microsoft nenabizeji stejnou
odkaz( a mistnimi uzivateli/skupinami, které mohou obsahovat skupiny AD, uroven prehledu. S Varonis
se odpovéd na jednoduchou otazku typu ,K jakym datdm ma kdo pfistup?” muUzeme prijimat strategicka
stava archeologickym projektem. rozhodnuti a proaktivné chranit
sva data. Varonis nam prinasi
ﬁegeni konkurenéni vyhodu.“

S Varonis muzete okamzité vizualizovat a kvantifikovat rizika ve svém prostredi
SharePoint bez ohledu na jeho velikost a komplexnost a proaktivné snizovat

CISO, °

jejich miru. Varonis odhaluje a klasifikuje citlivé informace, pfesné vam ukaze, Obchodnik s komoditami v USA
kdo ma k datlim pfistup, a zaznamena kazdou jednotlivou akci v podrobné e °
auditni stopé (bez nativniho auditu), takze mazete rychle odhalit pokrogilé PFectéte si pfipadovou studii ->
hrozby a vysetfit incidenty.

Soubory sdilené Citlivé soubor Slozky sdilené vereing Velikost slozek

s externimi uzivateli sdilené externé ozKy sdilene verejne se zastaralymi daty
y
42% 38% 7% 0.64
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https://varonis.freedivision.com/datove-listy/docs/CaseStudy-ProspectCapital_CS.pdf
https://varonis.freedivision.com/datove-listy/docs/CaseStudy-Commodities-Trader_CS.pdf

Q PRAVNi

Doporuceni

Omezte rozsah ohrozeni v prostredi
SharePoint.

Varonis vam ukaze, kde jsou citliva data externé pristupna uzivateltim typu host e Spravce systému
nebo véem zaméstnanciim a vy tak miiZzete rychle eliminovat nejkritiétéjsi rizika. :
Varonis poskytuje intuitivni pfehled o ti¢éinnych opravnénich jakéhokoli uzivatele
nebo skupiny bez ohledu na zdroj opravnéni. Nase strojové uéeni analyzuje Margo Conner
opravnéni a chovani uzivatel( a upozoriiuje, kde maji uZivatelé pFistup k datiim,

ktera nepouzivaji nebo nepotiebuiji.

Zara Roberts

Klasifikujte a uzamknéte data ve velkém
Citlivé soubor
sdilené externé rozsahu.

Automaticky a presné klasifikujte citliva a regulovana data v prostifedi SharePoint pomoci
\ stovek integrovanych zasad, slovnik( a pravidel ovérovani. Kontrolni panely a prehledy
22% rizik specifické pro SharePoint vam v redlném case poskytnou informace o stavu rizik
a pomohou vam zajistit soulad s pfislusnymi pravidly a prfedpisy. Pomoci naseho

Stitkovace mUzete na citlivé soubory aplikovat trvalé stitky MIP pro Sifrovani,

DRM a dalsi.
Provedeni operace: Adam Nelson X
Sledujte a proSetrete .
v _w o o Sluzba Typ Objekt
podezrelé aktivity.
Varonis rozsifuje vase zorné pole tim, ze uvadi aktivity z prostredi SharePoint - LTI M&A Due Diligence.doox

a SharePoint Online do kontextu s dalsimi aplikacemi M365 a také mistnimi

a obvodovymi telemetrickymi systémy. Nase detekce zalozené na chovani
koreluji aktivitu v prostredi SharePoint s prihlasovacim chovanim, k lokalnim ° soubor vytvoren G&A Legal Budget.xlsx

archiviim a e-mailovou aktivitou a generuji presna upozornéni s malym

poctem falesnych poplachd.

soubor vytvoren Interesting.txt

Vyzkousejte Varonis zdarma.

Véechny produkty Varonis Ize vyzkou$et zdarma a jsou dodavany Kontaktujte nas
s posouzenim rizik, které provede bezpecnostni technik. Nejjednodussi zplsob
jak zacit je kratka osobni ukazka a seznamovaci rozhovor.
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https://www.freedivision.com/demo/index.php?web=varonis

