Specifikace funkcionalit bezpecnostniho softwaru
Varonis

L

Prehled funkcionalit a popis jednotlivych modull

a) Obousmeérna viditelnost opravnéni k datiim ulozenym ve spravovanych

systémech

Systém umoznuje zobrazit pFistupova prava k ulozenym datim (slozky,
dokumenty, klasifikované soubory) pro vSechny spravované uzivatele a
skupiny. Stejné tak umozfiuje zobrazovat pfistupova prava pro jednotlivé
objekty uloZenych dat (slozky, klasifikované dokumenty,) na jednotlivé
uzivatele a skupiny.

Informace o uzivatelich jsou pfimo propojeny s metadaty o fizeni pfistupu
k jednotlivym datovym objektam.

Systém jednoduse zobrazuje u uzivatele vSechny skupiny a podskupiny ve
kterych se nachazi.

V systému je na prvni pohled jasné, zdali dany ucet je v AD ,enable” Ci
,<disable®

b) Kompletni auditni zaznamy

Systém pro vSechny sledované servery pofizuje o kazdé operaci provadéné
nad datovym objektem auditni zaznam.

Auditni zaznam obsahuje kompletni informace o provadénych operacich.
Systém audituje veSkeré operace provadéné v samotném managementu
bezpecnostniho SW. Tento udaj obsahuje informace o dané udalosti, a
predevSim identitu uctu, ktery operaci vykonal.

V auditnich zdznamech nad dokumenty jsou viditelné zaznamy, zdali se
jedna o klasifikovany soubor s informaci o klasifikacnim pravidle. Napf.:
dokument obsahuje rodné €islo, datum narozeni atp.

Nad auditnimi zaznamy je mozno provadét vyhledavani, filtrovani a tfidéni.
Sbér dat ma minimalni dopad na vykonnost serveru. Klasifikace dat neni
provadéna na zdrojovych ulozistich. Mize se pouzivat jiny dedikovany
vypocetni vykon.

Sbér dat je provadén skrze agenty/sluzby nainstalované na jednotlivych
informacCnich systémech nebo skrze standardni pfistupova prava
s nastavenim ¢teni Security Event Logu jednotlivych doménovych
kontroléru.

c) Systém doporucéeni a modelovani situaci

Systém na zakladé pravidelné provadénych auditd navrhuje proaktivni
zasahy administratordm. Tim je napfiklad myslena identifikace pFistupovych



prav, které se aktivné nevyuZzivaji po nastavitelnou dobu napf. 180 dni.
Systém proaktivné pfipravuje odebrani téchto zmén, aby administratofi
pouze potvrdili jejich odebrani.

Systém umoznuje administratordm modelovat stavy nastaveni opravnéni
bez vlivu na skute¢na prava spravovanych systéma. ,tzv. sandbox®

Systém umoznuje spravu veskerych opravnéni v€etné spravy samotného
Active Directory.

Systém umoznuje po omezenou dobu vraceni dané zmény pfistupovych
opravneéni pro pfipad opravy Spatného nastaveni.

d) Centralni sprava systému

Systém umoznuje komplexni spravu v heterogennim  prostredi
prostfednictvim jednoho jednotného dedikovaného GUI.

Centralni hldSeni anomalii chovani uzivatele.

Systémové hlaseni pro administratory.

Libovolné nastaveni systému hlaseni, rlznym skupinam, uzivatelim,
slozkam

Systém prehledu a sestav pro management, administratory a bezpecnostni
administratory

Moznost vytvareni Sablon prehledd a sestav.

Export vyhledavanych a filtrovanych dat

Auditovani AD

Vysoce Skalovatelné prostredi

Vysledky klasifikace jsou zobrazeny v centralnim managementu pfimo u
danych slozek, tak aby na prvni pohled bylo zfejmé, jaké data konkrétni
slozka obsahuije.

Centralni management disponuje moznosti rozdéleni opravnéni pro
samotné administratory Ci jednotlivé role vramci organizace. Napfr.:
Administratofi, auditofi, helpdesk, Data Protection Officer, Security IT atp.

Identifikace vlastnikt informaci

Systém navrhuje potencionalni viastniky sloZek/dat, a to na zakladé Cetnosti
prace se samotnymi daty.

Systém umoznuje nastaveni vlastniki/garantl pro jednotlivé slozky. Tyto
vlastnici jsou vedeni pouze v bezpe€nostnim softwaru a nemaji Zadny dopad
na vlastnictvi slozek z pohledu zakladniho systému napf.: Microsoft File
System.

Slozky ¢i zdroje umoznuiji vice vlastnikl

Systém umoznuje automaticky rozesilat auditni zaznamy a reporty
vlastnikim/garantim dat. (b&zni uzivatelé)

Systém umoznuje automatické rozesilani reportli na jednotlivé viastniky. Tim
je mysleno, Ze systém vyhleda nad zdroji jednotlivé vlastniky, nasledné
vygeneruje jednotlivé reporty a ty jim rozesle. Z pohledu administrace se



g)

jedna o nastaveni jednoho reportu, ktery bude automaticky distribuovan na
jednotlivé vlastniky.

Klasifikace informaci

e Systém umoznuje automaticky klasifikovat nestrukturovana data skrze
regularni vyrazy

e Systém umozriuje validaci téchto nalezl skrze matematicky algoritmus napf.:
Ceské rodné Cislo identifikuje skrze regularni vyraz. Po shodé formatu Cisla
provede jeho ovéfeni skrze matematickou funkci. Timto je zamezeno
identifikovani faleSnych rodnych Cisel a systém maximalné identifikuje osobni
udaje.

e Systém umoziuje kategorizaci dat na zakladé jejich metadat, napf.:
identifikace dat dle jejich formatu *.pdf, *.doc, *.cad a veSkeré multimedialni
soubory.

e Systém na zakladé klasifikovani metadat umoznuje klasifikovani soubord,
které jsou starSi nez napf.: 180 dni a maji velikost vétSi nez xx a zadny
uzivatel s nimi nepracuje.

e Systém umoziuje nastaveni na citliva a necitliva klasifikacni pravidla
z duvodu nezkreslovani vyslednych reportl pfi klasifikaci multimedialnich a
starych souboru.

e Systém umoznuje sledovat a vyhodnocovat nesrovnalosti s politikami Fizeni
pfistupu k elektronickym informacim dle jejich klasifikace. Tim je mysSleno
napf.: Pokud jsou klasifikovana personalni data zaméstnancl, systém
upozoriiuje na nakladani stémito daty pracovniky, ktefi nejsou
z personalniho oddéleni. Toto tzv. kfizeni roli je mozné individualné
nastavovat.

¢ Moznost hledani kliCovych slov a frazi v elektronickych dokumentech.

¢ Moznost vytvaret vliastni slovniky, které budou pouzity pfi klasifikovani dat.

e Systém umoznuje vyhledani regularniho vyrazu s kombinaci kliCovych slov,
kde umoznuje nastaveni vzdalenosti kliCového slova od regularniho vyrazu
napf.: 5-10 slov, v€etné jeho umisténi pfed, za &i z obou stran regularniho
vyrazu.

e Systém umozniuje nastaveni negativnich klicovych slov

e Systém umoznuje nastaveni vyjimek k regularnim vyraziim

e Jedno centralni rozhrani.

Alertovani udalosti v ,,redlném €ase“ a pfipadna integrace se SW tretich
stran

e Alerty umozniuji reakci na veSkeré zalogované udalosti, veSkeré zmeény
pristupovych opravnéni v€etné prace s klasifikovanymi dokumenty.
e Alertni systém muze byt integrovatelny s produkty tfetich stran napf. SIEM.
e Alertni systém umoziuje vykonat akce:
- Zaslani emailu



- SYSLOG message

- Event Log

- SNMP Trap

- Spusténi aplikace nebo skriptu
Systém ma definovatelnou strukturu vySe uvedenych akci
Systém jiz obsahuje pfeddefinovana zakladni pravidla

- Identifikace generickych hrozeb typu RANSOMWARE

- Vykopirovani klasifikovanych dat

- Vytvareni administratorskych uctl
Systém je pristupny skrze webovy pfistup k vyhodnocovani jednotlivych alertt
a anomalii, tzv. Dashboard.

Webové rozhrani pro fizeni pristupovych prav samotnymi uzivateli
Systém umoznuje uzivatelim pfistup do webového rozhrani, kde mohou Fidit
sva pristupova prava
Systém umoznuje pfistup do webového portalu s ovérenim vuci LDAP —
Microsoft Active Directory
Systém umozniuje Fidit prava na Microsoft File Systemech a Microsoft AD
skupinach
Systém umozriuje vybér slozek, které budou fiditelné timto rozhranim
Systém umoznuje rozdéleni uzivateld do min. 3 roli:
o Bézny uzivatel
Umozniuje pouze viditelnost vybranych slozek, zadost o prava na tyto
slozky, pfehled vlastnich zadosti daného uzivatele
o Autorizujici osoba
Je osoba nad konkrétni slozkou, ktera muze schvalit konkrétni zadost
bézného uzivatele, musi mit pfehled o vSech zadostech
o Vlastnik/garant dat
Systém vlastnikovi dat umozniuje pIné fizeni pfistupovych prav,
schvalovani zadosti, pfehled o aktualnich pfistupovych pravech,
kompletni zobrazeni veSkerych udalosti s daty, dale umoznuje revize
pristupovych prav, kde systém sam navrhuje odebrani pfistupovych
prav pfi jejich nepouzivani napf¥. 90 dni.

Systém umozriuje generovani reportu o tom, kdo neudélal revize nad
vlastnénymi slozkami

Systém veskeré zadosti zasila v el. podobé formou emailu

Systém loguje veskeré zadosti v€etné jejich schvaleni €i zamitnuti

Webové rozhrani maze byt provozované na HTTPS

Webové rozhrani pro koncové uzivatele je k dispozici v ¢eském a anglickém
jazyce

Bezpecné a relevantni prohledavani souborovych serverit Windows a MS
SharePoint

Systém umi vyhledavat pfesné a relevantni vysledky zaloZené na
uzivatelskych pfistupech a metadatech
Systém ma jednoduché webové rozhrani



¢ Vysledky vyhledavani systém umi vyfazovat na zakladé doporuceni metadat
samotnych dokument( a pravidel klasifikace dat tzn. napfiklad vyloucit citliva
data z vyhledavani

e Efektivni indexovani na zakladé prirlstkového skenovani

¢ Rozsah indexovani podle aktivity na pfislusnych datech, pfiristkova indexace

e Systém funguje na stavajici infrastruktufe bez potreby dalSich investic

1L Detailni parametry modulli Varonis

Logované typy udalosti v AD

Parametr Pozadovana hodnota

Podporované udalosti Vytvorfeni a vymazani vSech objektl
v ramci Active Directory | Zmény v ¢lenstvi ve skupiné
Zmeény vlastnosti objektu v AD pro v8echny vlastniky.
Vyresetovani hesla
Uzamknou/odemknout ucet

Zadost o pFistup

VytvoFeni/smazani uctu
Autentifikace ovéreni uctu
Povolit/zakazat ucet

Zmeény Clenstvi ve skupinach
Zmeéna nastaveni GPO

Vytvoreni odkazu na GPO

Zména odkazu na GPO

Smazani odkazu na GPO

Pridani opravnéni na objekt v AD
Odebrani opravnéni na objekt v AD
Zmeéna vlastnika objektu v AD

Typy objektd, které jsou | Pocitac

auditovany Kontakt

Kontejner

Doména

Ostatni objekty

Exchange - dynamické distribu¢ni seznam
Zabezpeceni ciziho objektu
Skupina

Politika skupiny

Organizacni jednotka

Tiskarna

Sdilena slozka

Uzivatel
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Logované typy udalosti pro MS SharePoint Server

Parametr

Pozadovana hodnota

MozZnosti auditu MS
SharePoint 2010, 2013,
2016

VytvoFeni souboru

Smazani souboru

Otevieni souboru

Prejmenovani souboru

Zména souboru

Zmeéna opravnéni, auditovani a vlastnika souboru

Vytvoreni slozky

Smazani slozky

Prejmenovani slozky

Vytvoreni ,site”

Zmeéna opravnéni, auditovani a vlastnika slozky

Nastaveni role

Vytvoreni seznamu

Smazani seznamu

Vytvoreni polozky seznamu

Smazani polozky seznamu

Otevieni polozky seznamu

Prejmenovani polozky seznamu

Zmeéna opravnéni, auditovani a vlastnika polozky seznamu

Zmeéna polozky seznamu

Zmeéna opravnéni, auditovani a vlastnika seznamu

Prejmenovani ,website”

Smazani ,website”

Zmeéna opravnéni, auditovani a vlastnika seznamu ,website*

Vytvoreni pfFilohy

Smazani pfilohy

Otevieni prilohy

Zména opravnéni, auditovani a vlastnika seznamu knihovny

Vytvoreni knihovny

Smazani knihovny

MoZnosti auditu MS
SharePoint Online a
OneDrive

VytvoFeni souboru

Uprava/zména souboru

Otevieni souboru

Smazani souboru

Pfejmenovani souboru

Smazani slozky

Prejmenovani slozky

Smazani poloZzky seznamu
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Logované typy udalosti pro MS Exchange Server

Parametr

Pozadovana hodnota

Server

Podporované udalosti
v ramci MS Exchange

Otevrit slozku

Vytvofit adresar

Smazat adresar

Prejmenovat adresar

Pridat opravnéni adresare

Odstranit opravnéni adresare

Zmeénit opravnéni adresare

Presunout adresar

Vyprazdnit adresar

Kopirovat adresar

Oznacit vSe jako prectené

Otevieni zpravy

Odeslani zpravy

Odeslani zpravy (jménem XY)

Odeslani zpravy (jako XY)

Prijeti zpravy (do schranky)

Editace zpravy

Smazani zpravy

Kopirovani zpravy

Pfesunuti zpravy

Vytvoreni zpravy

Oznaceni zpravy jako nepfectena

Oznaceni zpravy jako prectena

Prinlaseni
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Logované typy udalosti pro MS File Server (CIFS)

Parametr Pozadovana hodnota
MS Windows VytvoFeni souboru
2000 a vysSi (2012 R2 Smazani souboru
NTFS i ReFS) Otevieni souboru

Prejmenovani souboru

Zména souboru

Nastaveni opravnéni souboru

Zména vlastnika souboru

Pridat opravnéni k souboru

Odebrat opravnéni k souboru

Pfidani ochrany souboru

Odebrani ochrany souboru

VytvoFeni adresare

Smazani adresare

Prejmenovani adresare

Nastaveni opravnéni adresare

Zména vlastnika adresare

Pridat opravnéni adresare

Odebrat opravnéni adresare

Pfidani ochrany adresare

Odebrani ochrany adresare

Udalosti odmitnuti pfistupu

Smazani souboru

Otevieni souboru

Smazani adresare

Otevieni adresare

Zmeéna opravnéni, auditovani a vlastnika souboru

Zmeéna opravnéni, auditovani a vlastnika adresare
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