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Chrante své
obchodni tajemstvi

v Komplexni sprava, klasifikace a bezpecnost dat.

www.varonis.cz



ANOTACE:

Data Governance je nové vznikajici disciplina
predstavujici sblizovani kvality dat, spravu dat,
datové politiky, fizenf procest a rizent rizik v oblasti
zpracovani dat v organizaci. Prostrednictvim Data
Governance mdze organizace vykondvat aktivni
kontrolu nad procesy a metodami, kterou jejich
spravci a administratofi vyzaduji pro maximalni
efektivitu a bezpecnost.

KOMPLEXNI RIZENI DAT

Nestrukturovana data v organizacich se prudce
rozristaji a vymykaji se kontrole. Ve vétSiné
organizaci tvorf nestrukturovana data 80 %
obchodnich dat a jejich objem se kazdych 12-18
mésicd zdvojndsobuje. Navic, ackoliv pristup k
uzivatelskym datlm vyZaduje neustdlé zmény
(vyvolané napfiklad zménou pracovnich teamd,
zmeénou pracovniho zafazent, fluktuacf zameéstnanc(
atd.), vétSinou se opravnéni k pristupu nerusi.
UZivateldm se tak v prlibéhu ¢asu hromadf stéle vice
a vice pristupovych opravnéni. Organizace nejsou
schopny zjistit, kdo a k jakym datlm pfistupuje, ani
identifikovat nadbytecna opravnéni a vlastniky dat.

UPLNY AUDITNi ZAZNAM

Varonis nabizi ramec pro aktualizaci fizeni dat.
Softwarové  feSeni Varonis® DatAdvantage®
shrnuje informace o uzivatelich, opravnénich,
datech a pristupovych udélostech z adresard a
souborovych server(l. Ziskané informace jsou
podrobeny sofistikované analyze, kterd ukazuje
podrobné informace o wuzivani dat a urcuje
opravnéné pristupy na zakladé obchodnich potreb.

Vyhody a mozZnosti FeSeni:

= Obousmeérna viditelnost opravnéni k souborovym systémam,

= Kompletni auditni zaznam udalosti spojenych se soubory,

* Doporuceni tykajici se odstranéni nadbytecnych opravnéni,

« |dentifikace vlastnikl dat prostfednictvim analyzy aktivity
uZivateld,

= RozSifitelna architektura umoZnujici zahrnuti dalSich metadat
a platforem (napr. o klasifikaci informaci prostrednictvim DCF,
SharePoint, UNIX atd.),

* Moznost dohledat, kdo a kdy provedl zménu v aktivnim adresari,
Kazdy pristup je monitorovan a kazdy pokus o zneuziti je ihned
oznamen,

= Informace o tom, kde lze bezpecné odstranit nadbytecna

opravnéni k souboru a ¢lenstvi ve skuping, aniz by to ovlivnilo

podnikové procesy,

Varonis aplikuje zasady ISO 27001 a pomaha zavadét postupy

dle ISO 27002 do praxe.
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DatAdvantage sleduje kazdy kontakt se vSemi soubory
v souborovém systému, tyto soubory normalizuje, zpracovava je
a uklada do normalizované databaze tak, aby bylo mozné je rychle
tridit a vyhledavat. Pro kazdou udalost spojenou se souborem jsou
poskytovany podrobné informace. VSechna tato data Ize vykazovat
a poskytnout vlastnikdm dat. Sbér dat nevyzaduje nativni audit
systému Windows.

Varonis pro komplexnf spravu dat nabizi tyto nasledujici moduly,
kterymi je mozno zakladni modul DatAdvantage rozsifit dle potreb
a narokl na bezpecnost, klasifikaci, migraci apod.
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DOPORUCENA ROZSIRENI:
Funkcionalitu

softwarového reSenf Varonis®
DatAdvantage® je mozné rozsifit dalsimi moduly, které
umoZznuji reagovat na specifické problémy, ktery sprava dat

prinast:

Varonis® DatAdvantage® for UNIX
Zakladni modul pro Unixové systémy. Obsahuje stejné
funkcionality jako modul pro Windows.

Varonis® IDU Data Classification Framework®
Organizace musf urcit, ktera data z jejich obrovské
databaze nestrukturovanych dat, jsou z firemniho hlediska
kriticka, citliva i na ktera se vztahuji predpisy, tak aby mohly
tato data efektivné spravovat a chranit. Jeden terabyte
dat obwykle obsahuje asi 50 000 slozek, z nichz mnohé
pravdépodobné obsahuji soubory povazované za citlivé.
Technologie Klasifikace dat umoznuje vyhledani citlivych
soubord, jejich nalezent je vak jen prvni krok.

Jakmile se podaff najit soubory, které by mohly byt citlivé, je
treba vyresit dalsf otazky:

Komu patfi? Kdo k nim ma pristup? Kdo je pouziva? Kde
jsou moje citlivd data zpfistupnéna ostatnim a kde jsou
ohrozena? Odpovédi na tyto otézky jsou ddlezité pro to,
aby se nam podafilo ziskat pouzitelné informace a urcit
vhodné postupy pro spravu a ochranu dat.

Varonis® DatAdvantage® for Exchange

Ulozisté  systému  Microsoft  Exchange  pFedstavujf
wyznamnou  Cast  nestrukturovanych —a  cdstecné
strukturovanych dat. Ve vétsiné organizaci tato data tvorf
vice nez 80 % dat organizace a oCekava se jejich narlst az

0 650 % v prabéhu nésledujicich péti let. Klicova obchodni

data ulozend v e-mailovych schrénkach uZivateld a
verejnych slozkach, uZivatelé s pristupem k vice e-mailovym
schrankam adistribuc¢nim seznamdm ajedinecna komplexni
struktura opravnéni systému Exchange, predstavuji vyrazny
problém pro spravu. Moznosti zjistit, kdo smfi pfistupovat
k jakym prostredkdim systému Exchange nebo kdo smi
odesilat elektronickou poStu s vyuzitim urcitych povérent,
a schopnost identifikovat nedostate¢né chranénd data ve
verejnych slozkach, jsou pomoci nativnich nastroji velmi
omezené.

Varonis® DatAdvantage® for SharePoint

Dalsf vyznamna &ast nestrukturovanych a castecné
strukturovanych dat v organizaci se nachazi v Ulozisti
systému Microsoft SharePoint. Rizeni pFstupu k GloZistim
sluzby SharePoint, kterd mohou pouZivat komplexnf
kombinaci skupin sluzby SharePoint, uzivateld a skupin
sluzby Active Directory, pfedstavuje vyznamny problém.
UZivatelé a skupiny mohou pouzivat néekolik Urovnf
opravneni sluzby SharePoint, coz znesnadnuje zjisténi
platnych opravnéni. UloZisté sluzby SharePoint byvajf
také Casto podnikovymi uZivateli zpristupnéna globalnim
skupinam.

Varonis® DatAdvantage®

for Directory Services

Sluzby pro adresare jsou velmi dulezité, nebot kazdy
pozadavek na vstup uzivatele do sluzby Active Directory
nebo do LDAP ¢&i ACL a témér kazdy pozadavek na pfistup
do emailové schranky, sité SharePoint a mnoha dalSich
aplikaci, odkazuje tyto uzivatele nebo skupiny uzivatell do
téchto adresarll pro autorizaci, fizeni pristupu a uloZenf
ddlezitych parametrl. Zmény a dalsi aktivity v téchto
adresarich je pritom casto obtizné auditovat a analyzovat.
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Varonis® Data Transport

Organizace se neustdle méni. Ani naSe data ani nase
infrastruktura nejsou nemenné. Data starnou a je treba
je archivovat nebo presunout na levna UloziSté. Servery i
software starnou a vyZaduji obménu ¢ upgrade. Firmy se
vyvijeji, pracovni tymy se presouvaji, spolecnosti se slucujf
a zase rozdéluji a pousti se do novych oblasti podnikant.
Kromé téchto ,jednorazovych” presunt je treba priibézné
presouvat (nebo mazat) data, napfiklad pokud vedenf
rozhodne, ze by zaméstnanci neméli na firemni servery
ukladat hudebni soubory nebo pokud je predpisy ¢i zakony
stanoveno, jak a kde ma byt obsah uklddan. Ve vsech
téchto i dalSich pripadech bude nutné data presunout a
odpovédnost za jejich rychly a bezpecny presun bude
spocivat na IT oddéleni. Pfesun dat vSak bohuZel nenf
snadny. Ve skute¢nosti mze byt pfesun dat s minimalnimi
nebo zadnymi prostoji velmi stresujici, nebot musi byt
uloZena na spravna mista a s prislusnymi opravnénimi pro
uzivatele.

DataPrivilege®

Rizeni narokd na data provadgji viastnici firemnich dat,
protoze jsou to oni, kdo nese ve vztahu k podniku za tato
data odpovédnost. Pfitom odpovédnost za definovani
opravnéni pro pristup k datdm nesou ti zaméstnanci, ktefi
jsou k tomu technicky zpGsobili, tj. pracovnici IT. Tento
proces je vnitfné problematicky, protoZze klade brfemeno
aktiviim spolecnosti na osoby, které ¢asto nemohou chapat
souvislosti dat, jejich hodnotu, ani to, v ¢em spociva jejich
spravné pouzivani.

Varonis® DatAnywhere®
UZivatelé si oblibili verejné sdilenfsoubord v cloudu, protoze

FREEDIVISION

for

safety reasons

prinasi jednodusi a efektivni spolupraci - snadnou a rychlou

synchronizaci dat mezi lidmi i stroji kdekoliv a kdykoliv.
Vyuzijte prostredkd vlastni infrastruktury k vytvorenf
vlastniho cloudu s vyuzitim zabezpeceného protokolu SSL.
Systém je dostupny na platformé Windows a Mac OS X.

JAK VARONIS APLIKUJE ZASADY 1SO 27001
Varonis poskytuje komplexni systém fizeni ochrany
informaci pro nestrukturovana a ¢astecné strukturovana
data - obsah souborovych serverd a serverd SharePoint.
Presnéji feceno, reseni Varonis zajistuji, Ze pristup k datlim
a pouziti citlivych a dllezitych osobnich dat uloZenych na
téchto serverech bude odstupniovan a pouzivani citlivych
dat bude priibézné sledovéno tak, aby organizace mohly
presné a priibézné vyhodnocovat vyuzivani dat jednotlivymi
uzivateli a chovani téchto uzivateld. Varonis wvytvoril
plné integrovanou skupinu péti produktl poskytujicich
komplexni prostfedi pro fizeni, zabezpeceni a hlaseni
vSech aspektd vyuzivani nestrukturovanych a c¢astecné
strukturovanych dat. Jde o tyto produkty: DatAdvantage pro
Windows, UNIX, SharePoint, Data Classification Framework
(DCF) a DataPrivilege.

SHRNUTI

Systém  Varonis DatAdvantage umoznuje stovkam
organizaci provadet celofiremnispravu dat produktivné, a to
prostrednictvim ucinného a efektivniho automatizovaného
fizeni dat. Diky Varonis DatAdvantage budete pouzivat
spravna data a spravna opravnéni. Systém rovnéz pomaha
organizacim plnit pravni a financni poZadavky, jakoZ i

pozadavky v oblasti dusevniho vlastnictvi a ochrany dat.
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