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OBECNE NARIZENI EU

O OCHRANE
OSOBNICH UDAJU:
NOVA PRAVIDLA PRO
ZABEZPECENI DAT V EU

PREHLED:

Kdyz v roce 1995 prijala Evropska unie smérnici o ochrané osobnich udajl
(00U), znamenalo to prijeti ambicidznich pravidel pro zabezpeceni dat a ochranu
soukromi. Smérnice vyzadovala ziskani souhlasu spotiebitele, stanovovala
omezeni poctu uchovavanych Gdajl a moznost opravy a odstranéni osobnich
Udajd na vyzadani a pozadovala po organizacich mazani téch (dajd, které jiz
nepotrebuiji.

Evropska unie byla jednim z prvnich, kdo mnohé principy ochrany soukromi —
které dnes zname spiSe pod nazvem zamérna ochrana osobnich Udaj — zakot-
vil v redlnych zakonech a pravidlech pro zabezpeceni dat. Evropska smérnice
pro ochranu osobnich Udajé (OOU) byla daleko pred ostatnimi i z hlediska
definice identifikovatelnych (daj, které jsou oznacovany za osobni Gdaje

a o0 jejichz ochranu se zakon snazi. Smérnice pro tyto Udaje stanovila robustni
definici, ktera se vztahuje jak na standardni identifikatory, tak na oznaceni

Z internetové éry.

V priibéhu let regulacni organy tuto smérnici rlizné interpretovaly a Evropsky
soudni dvir k ni vydaval rlizna rozhodnuti. Plivodni smérnice tak byla rozsifena,
aby se vztahovala i na poskytovatele cloudovych sluzeb, mazani dajt na
internetu a pfinejmensim pro USA zahrnovala i dalSi rdmec — Bezpecny pristav
EU-US 1 - ktery se zabyval vyvozem Gdajl mimo Evropskou unii.

Brzy se vsak ukazalo, Ze smérnice zacina zastaravat. Jednim z ddvod( byl fakt,
Ze umoziovala statim EU vytvaret na jejim zakladé vlastni zakony a poté je in-
terpretovat. V d@sledku toho se zacaly objevovat rozdily. Ackoliv smérnice OOU
predstavovala pevny zaklad, nebyla pfipravena na prudky narlist objemu
shromazd'ovanych a uchovavanych tdajll a vyslovné se nevénovala jejich
cloudovému zpracovani, které se tak z hlediska predpisti stalo Sedou zénou.
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V prosinci 2015 bylo dokonc¢eno nové obecné narizeni EU o ochrané osobnich
(dajd (GDPR), které smérnici OOU nahradi. Toto nafizeni vytvari jednotné
pravo platné v celé Evropské unii a fe$i mnoho nedostatkd smérnice OOU.
GDPR vstoupi v platnost na pocatku roku 2018.

GDPR stanovi pozadavky na dokumentovani procest IT, vyhodnocovani rizik za
urcitych podminek, urci povinnost vyrozumét spotrebitele a Grady o naruseni
bezpecnosti a posili pravidla nafizujici uchovavat jen minimum Gdajd. Vzhledem
k principu extrateritoriality, ktery GDPR uplatriuje, se nafizeni bude vztahovat

i na spolecnosti, které Udaje o obcanech EU shromazd'uji pouze na internetu,
aniz by ve staté byly formalné pfitomny.

A konecné, GDPR bude obsahovat znacné financni postihy za nedodrzovani
pravidel. Maximalni vySe pokut je odstupriovana, pficemz u nékterych poruseni
jde 0 2 % svétovych prijmi firmy, zatimco u vaznéjsich o 4 %.

Celkové nové natizeni firmam, které pod jeho pdsobnost spadaiji, vysila poselstvi,
Ze nyni bude jesté nezbytnéjsi mit o shromazd'ovanych udajich dobry prehled —
o tom, kde se nachazeji, kdo k nim pfistupuje a kdo by k nim pfistupovat mél.

Abychom vasi spolecnosti pomohli splnit pozadavky GDPR, uvadime v pfiloze
tabulku, ktera prfifazuje jednotlivé pozadavky k produktéim Varonis.
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Pocatky smérnice EU o ochrané osobnich udajl Ize vystopovat
v osmdesatych letech dvacatého stoleti. Tehdy se Evropska komise
rozhodla formalizovat principy ochrany soukromi — jako zakladniho

prava — formou sady pravidel pro zabezpeceni dat, ktera méla
nahradit tehdej$i nesourodé narodni pfedpisy .

Vysledkem byla smérnice OOU prijaté v roce 1995. A¢koli se ji nepodafilo
dosdhnout zamysleného sjednoceni pravidel pro ochranu Gdajd — k tomu se
jesté vratime — znamenala zacatek cesty k jednotnému pristupu Evropské unie
k nim. Protoze GDPR vyrazné vychézi z OOU - z hlediska terminologie

i principl — podivejme se stru¢né na nejdlleZitéjsi aspekty této smérnice.

Smérnice 00U zavadi t¥i vyznamné myslenky souvisejici se spottebiteli a Gdaji
0 nich, se shromazd'ovanim téchto Udajl a s jejich zpracovanim.

Ve smyslu smérnice OOU znamenaiji osobni Udaje informace ,,0 identifikované
nebo identifikovatelné fyzické osob&", ktera je oznacovana jako subjekt udajt.
Identifikovatelnou osobou se rozumi kazdy, koho ,Ize pfimo Ci nepfimo
identifikovat, zejména s odkazem na urcité identifikacni Cislo nebo na jeden

Ci vice faktor(".

Zahrnuje to zjevné identifikacni Udaje, jako jsou telefonni Cisla, adresy a Cisla
ctd, definice je vSak dostatecné flexibilni — cokoli vztahujici se k doty¢né
0sobé — aby se vztahovala i na Udaje, jejichz existenci autofi smérnice OOU
nepredpokladali, naptiklad na e-mailové a IP adresy, biometrické Udaje

a dokonce i fotografie obli¢eje. Namisto statického seznamu jednotlivych
identifika¢nich Gdaj&l — co? bylo tehdy béZné — piiéla smérnice OOU s definidi,
ktera obstoji i v budoucnosti.
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Kromé definovani osobnich tdajt zavadi OOU i vyznamné pojmy spravce
Udajl a zpracovatel Udajl, které pak hojné pouziva.

Spravce udajl je kazdy, kdo urcuje ,ucely a prostredky zpracovani osobnich

udajd®. To jinymi slovy znamena, ze spravcem je spoleCnost nebo organizace,
ktera rozhoduje o prvotnim pfijeti Udaji od subjektu udajd.

Zpracovatelem udajl je pak kazdy, kdo Udaje pro spravce zpracovava. Smérnice
OO0U jako formu zpracovani vyslovné uvadi i uchovavani, takze bere
v Uvahu centralizované databaze vlastnéné tretimi stranami.

Shrneme-li to, stanovi smérnice OOU pravidla pro ochranu osobnich tdajt
béhem jejich shromazd'ovani spravci Gdajl a predavani zpracovateldim.
Pozadavky smérnice OOU byly napsany vyslovné tak, aby se vztahovaly na
spravce. Zpracovatelé udajl jsou vSak vazani povinnosti chranit osobni Udaje
na zakladé smluv se spravci — to je uvedeno v ¢lanku 17.

Z toho predevsim plyne, Ze smérnice OOU tyto dvé funkce pripousti
a Ze organizace mohou vyuZivat sluzeb externich zpracovateld. Smérnice
predpokladala vzestup externich databazi a v jistém smyslu i samotného
cloudu — ackoli tomu se daleko Iépe vénuje az nové narizeni GDPR.

RIZENI PRISTUPU K DOVERNYM INFORMACIM

Se znalosti uvedenych informaci bude snazsi pochopit konkrétnéjsi pozadavky
této smérnice. Smérnice je zalozena na sedmi zakladnich principech (viz
schéma), které jsou stanoveny v jejim ¢lanku 6.

1. Korektnost
»Zakonné a korektni* zpracovani Gdajt

2. Specificky Ucel Je nutno zajistit, aby Udaje byly uchovavany a
zpracovavany ,s jasné uvedenym, jednoznacnym
a legitimnim Ucelem a nebyly dale zpracovavany
zplsobem, ktery neni s timto Gcelem v souladu®.

3. Omezeni Je nutno zajistit, aby Udaje byly ,adekvatni
a relevantni a nebyly nepfimérené ve vztahu"

k Gcellim, s nimiz jsou shromazd'ovany.

4. Pfesnost Je nutno zajistit, aby Udaje byly ,pfesné, a v pripadé
potfeby je aktualizovat", takZe jsou provadény ,vsechny
primérené kroky k zajisténi napravy ¢i odstranéni™ chyb.

5. Likvidace zastaralych udajt Neuchovavat osobni Udaje ,déle, nez je nezbytné" pro
Ucely, pro které byly shromazdény a zpracovany.

Udaje musi byt zpracovany s adekvatnim
»zabezpecenim" (,,Spravce musi mimo to pfijmout
vhodna technickd a organizacni opatreni na ochranu
osobnich udajl proti ... zniCeni nebo ... ztraté€, Upravam
a neopravnénému sdélovani nebo pristupu...").

6. Bezpecnost

7. Automatické zpracovani »Rozhodnuti™ o zpracovavani Gdajl nesmi ,vychazet
vylucné z automatizovaného zpracovani Gdajd," které
~hodnoti osobni aspekty".
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To by pro vas nemélo byt novinkou, protoZe to souvisi s principem zamérné
ochrany osobnich Gdajd (PbD). Oboji pfitom vychazi ze starsSich princip(,
zakotvenych v pokynu Organizace pro hospodarskou spolupraci a rozvoj (OECD)
o ochrané soukromi 3. V kazdém piipadé i GDPR tyto principy obsahuje — viz
Clanek 5 — a dale je rozsifuje a posiluje.

Tyto principy se staly zakladem jednotlivych ¢lank& smérnice OOU.
Podivejme se na tfi nejdllezitéjsi.

Clanek 12 (pravo na pristup) ,stanovi pravo subjektu tidajéi pozadovat po spravdi,
aby ... v pfiméfené mire opravil, vymazal nebo zablokoval Udaje, jejichZ
zpracovani neni v souladu s touto smérnici, zejména kvdli neliplnosti nebo

AN

nepresnosti téchto Udajd".

Podle smérnice OOU tedy spottebitelé skute¢né maji pravo pozadovat vymazani
(a opravu) Udajti — ackoli se toto pravidlo vztahuje jen na spravce. V priibéhu let
rlizné soudni rozsudky rozsifily pravidlo o vymazu i na zpracovatele a konkrétné
i na cloudové vyhledavaci sluzby. Bylo by samoziejmé prehlednéjsi, kdyby
spravce i zpracovatele pfimo zmifiovala jiz plivodni smérnice OOU v &lanku 12.

Smérnice 00U stanovi spravcim i dal$i povinnosti. Jeji ¢lanek 6 po nich pozaduije,
aby osobni Udaje byly ,pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu
k Gcellim, pro které jsou zpracovavany," a poté vymazany, nejsou-li jiz dale potreba.

Tyto dva Clanky v podstaté zajist'uji uplatnovani zasad minimalizace
uchovavanych dajti, zakotvenych v principech 2 a 5 smérnice OOU.

rrrrr

technicka a organizacni opatreni na ochranu osobnich Udajli proti nahodnému
nebo nedovolenému zniceni ... neopravnénému sdélovani nebo pristupu®.

Ackoli zabezpeceni Gdajd by mélo byt zakladni soucasti zakona, ktery zacina slovy
»ochrana udajd", byla smérnice OOU v tomto ohledu jesté ponékud vagni.

Smérnice 00U funguje jako jakasi $ablona a od statd EU se ¢ekd, Ze pravidla
~prenesou™ do konkrétnich zakond. Ty pak vymaha Gfad pro ochranu osobnich
Udajt (DPA) prislusného statu. To ovsem vedlo k problém(m, protoze se
objevily rlizné interpretace a systémy vymahani podle toho, v jaké zemi spravce
Udajt sidlil.
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TECHNOLOGICKY VYVOJ:
SNAHA PRIZPUSOBIT _
SMERNICI O OCHRANE
OSOBNICH UDAJU

Az donedavna se predpisy o zabezpeceni dat netésily pozornosti
sdélovacich prostredkd. Jisté, po svém pfijeti na konci 90. let se
smérnice 00U tykala prevazné advokatd, pracovnikd
zodpovédnych za dodrZovani predpis a v omezené mife

i vedoucich pracovnik{ IT. Jenze pak pfiSel internet, revoluce

v ukladani dat a vSudypritomna spotrebitelska zarizeni.

Vysledek? Exponencialni mezirocni narlist mnozstvi informaci, které jsou
ukladany a pristupné ze spotfebitelskych zafizeni.

Prvnim problémem, ktery se objevil v souvislosti se strukturou smérnice OOU
a témito zménami, bylo, Ze kazdy stat mél urcitou svobodu ve zplsobu
interpretace zakladnich pravidel.

V internetové ére se napiiklad zrodil zcela novy zdroj elektronickych
identifikator(: e-mailové a IP adresy, internetové identifikatory a biometrické
Udaje. Jsou to ale osobni idaje? V mnoha statech Evropské unie byly tyto
zakladni elektronické identifikatory chranény, nékteré Gfady pro ochranu
osobnich udajl je vSak za osobni Udaje nepovazovaly. *

Objevily se ovsem i dalsi rozdily tykajici se prenos@l dat. Nékteré staty se tak staly
daleko zajimavéjsi nezZ jiné, pokud jde o umisténi sidla firmy a datovych center. 5

Mnohonarodni spolecnosti se brzy naucily peclivé si vybirat, kam umisti své sidlo.
Tim v podstaté podryvaly zamér smérnice OOU zajistit v oblasti ochrany Udajl
jednotné pravo.

Spolu se vzestupem cloudu a vzhledem k obrovskému objemu zpracovani
a ulozist’ dostupnych na vyzadani se objevily i otazky ohledné pravniho postaveni
takovych sluzeb. Vzpomete si, Ze smérnice OOU je zaméFena na spravce Udajl.

Je ale cloud spravcem udajd nebo jejich zpracovatelem?

V roce 2012 pracovni skupina EU pro clanek 29, jejimz ukolem je radit

ve vécech 00U, vydala doporuceni: Spolecnosti, které vyuZivaji cloud, jsou
spravci, protoze fidi, jak by mél provozovatel cloudu s daty nakladat ¢. Samotny
cloud je tedy zpracovatelem.
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Na své misto pak zapadlo i vSechno ostatni. Jako zpracovatel musi mit
provozovatel cloudu podle smérnice OOU uzavienou platnou smlouvu.

Pracovni skupina dodala, Ze zakaznici cloudu by od provozovatele cloudu neméli
akceptovat standardizované a plosné pouzivané smlouvy. Namisto toho by
smlouvy mezi témito stranami mély zajiStovat urcité minimalni zabezpeceni
tdajt podle smérnice OOU a pravo na pistup k nim — provozovatel cloudu musi
naptiklad vyhovét zadosti o smazani Udajl o zakaznikovi.

Nicméné i v tomto pfipadé mély jednotlivé Ufady na ochranu osobnich tdajl
interpretacni volnost a mohly urcovat vlastni podminky téchto smluv. 7

Dalsi problémy se tykaly provozovatell vyhledavacich strojt, ktefi by, jakozto
zpracovatelé (dajl v cloudu, taktéz museli na vyzadani vymazat Gdaje — v jejich
pripadé vysledky vyhledavani. Tato zalezitost byla teprve nedavno po dlouhém
soudnim sporu vyiesena &.

Podle Evropského soudniho dvora aktudlni smérnice OOU v podstaté stanovi
Lpravo byt zapomenut". Je zajimavé, ze toto pravo ma extrateritorialni povahu —
osobni Udaje obc¢anll EU Ize vymazat i v pfipadé, Ze zpracovatel dajd nesidli v
Zadném ze statl EU *

Daleko pfimocarejsi by samoziejmé bylo, kdyby smérnice OOU jednoznaénéji
definovala zpracovatele dat a pravo na vymazani udajd a clenské staty by tedy
mély v interpretaci téchto pravidel méné volnosti. To vSe se brzy zméni.
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Evropska komise si uvédomovala nutnost zastaralou smérnici

o ochrané osobnich Udajl prepracovat a v roce 2012 zahdjila praci
na novém pravnim predpisu. Jejim hlavnim cilem bylo vytvorit
jediny zakon vztahujici se na vSechny staty EU a zavést jednotny
pristup k jeho vymahani prostrednictvim jediného uradu pro
ochranu osobnich dajti. Vysledkem je obecné nafizeni o ochrané
osobnich Gdajd (GDPR), které vstoupi v platnost na pocatku roku
2018.

GDPR neni Uplnym piepracovanim smérnice OOU. Stavajici smérnici spise
vylepSuje. Stanovi vsak i nové pozadavky, zejména na oznamovani naruseni
bezpecnosti a vedeni rozsahlejsi dokumentace.

CAST JE STARA A PREPRACOVANA

Podivejme se nejprve, co GDPR zpresnuje a prepracovava.

Za prvé, GDPR zdokonaluje definici osobnich Gdajl tak, aby bylo jesté jasnéjsi,
7e zahrnuje vice nez jen zjevné identifikacni Uidaje. Rika, Ze osobnim tdajem je
cokoli, pomoci ¢eho Ize subjekt identifikovat ,pfimo nebo nepfimo pomoci
vSech prostfedkd, o nichz Ize rozumné predpokladat, ze budou (nékym)
poloidentifikatory, tedy samostatné informace Ci skupiny informaci — naptiklad
geolokacni Udaje — které s pomoci odkaz{l na dalsi externi Gidaje Ize nepfimo
vyuzit k urCeni osoby.

GDPR stanovi konkrétné&jsi povinnosti pro zpracovatele (daj, a tedy i pro cloud.
Ty jsou popsany v clancich 26 (zpracovatel) a 30 (bezpecnost zpracovani) —
jsou obdobou ¢lanku 17 smérnice OOU — a v podstaté fikaji, ze poskytovatel
cloudu musi chranit bezpecnost Gdajll, které mu byly jejich spravcem svéreny.
Nafizeni GDPR pridava moznost, aby spotfebitel pfimo zazaloval zpracovatele

o nahradu $kod — ve smérnici OOU mohl nést odpovédnost pouze spravce °.

FREEDIVISION
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Clanek 5 (principy tykajici se zpracovani osobnich tdajd) v podstaté odrazi
pozadavky na minimalizaci dajd stanovené v &lanku 6 smérnice OOU: osobni
Udaje musi byt ,pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu
k ucel@m, pro které jsou zpracovavany..." Dale vsak fika, ze za bezpecnost

a zpracovani udajli nese kone¢nou odpovédnost jejich spravce.

Myslenky zamérné ochrany Udajd dale rozvadi ¢lanek 23 (zamérna a standardni
ochrana osobnich Udajd). Ten explicitn&ji stanovi omezeni pro uchovavani dat
a pravidla pro jejich minimalizaci. Ur€uje, Ze je standardné nutno stanovit pro
Udaje urcité limity (doba uchovavani, pfistup), a dava Komisi pravomoc pozdéji
prijmout konkrétnéjsi technické predpisy.

A CAST JE NOVA

Clanek 28 (dokumentace) pridava spravcim a zpracovatel@im nové pozadavky
na dokumentovani jejich ¢innosti. NejdlleZitéjSim z nich je zavedeni pravidel pro
kategorizaci Udaji shromazd'ovanych spravci, zaznamenavani prijemcd, jimz
jsou Udaje sdéleny, a uvedeni casovych limitd pro dobu uchovavani osobnich
Udajli pred jejich smazanim.

Clének 33 pozaduje, aby spravce pred spusténim novych sluzeb nebo produktd
pracujicich s udaji o zdravi, ekonomické situaci, poloze a osobnich preferencich
subjektu — konkrétné i Gdajl tykaijicich se rasy, pohlavniho Zivota a infekCnich
chorob — provadél analyzy vlivu ochrany osobnich tidajd (DPIA). Uéelem DPIA
je chranit soukromi subjektu dat tim, ze mimo jiné pozaduje, aby spravce
popsal pouzité zplsoby zabezpeceni.

Nejvétsi medialni pozornost si zfejmé ziskalo nové pravidlo o oznamovani
naruseni bezpecnosti. Pred prijetim GDPR musely naruseni bezpecnosti do 24
hodin ozndmit pouze telekomunikacni a internetovi operatofi, kterym to uklada
smérnice o ochrané soukromi v elektronické komunikaci .

Clanek 31 GDPR byl vytvoFen po vzoru starsi smérnice a stanovi, Ze spravci
musi dozor¢imu Gradu sdélit povahu naruseni bezpecnosti, kategorie Udajl

a pocet dotcenych subjektll Udajli a dale opatfeni, ktera provedli s cilem dopad
bezpecnostniho prilomu omezit.

Pokud naruseni bezpecnosti osobnich Udajd ohrozuje spotiebitele, musi jej
spravci prislusnému dozorc¢imu Ufadu oznamit (nejpozdéji) do 72 hodin od
okamZiku, kdy se o ném dozvi. Ale i v pfipadé méné vaznych ohroZeni si firma
musi vést alespon interni zaznamy.

Podle GDPR je za naruseni bezpec¢nosti povazovano nezakonné zniceni, ztrata,
Upravy, neopravnéné sdélovani osobnich udajd nebo pfistup k nim.
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Clanek 32 dale stanovi, Ze o naruseni bezpe¢nosti musi byt informovény

i subjekty dat, ovSem az poté, co je informovan dozorci Urad. Pokud firma
Udaje uchovava zasifrované nebo podnikla jina bezpecnostni opatteni, diky
nimz jsou Udaje necitelné, nemusi subjekty informovat.

Clanek 17 (pravo na vymazani a pravo byt zapomenut) posililo stavajici pravidla
ve smérnice 00U tykajici se mazani idajti. Dale doplnil kontroverzni pravo na
zapomenuti. Nové nafizeni tedy pfimo vyZaduje, aby spravci podnikli pfimérené
kroky k informovani tfetich stran o poZadavku na vymaz informaci. To
znamena, ze v pripadé socialnich siti, které na webu zverejiuji osobni Udaje
svych ¢lend, budou tyto firmy muset nejenom odstranit pdvodni informace, ale
také kontaktovat jiné weby, které mohly doty¢né informace prevzit. To ovsem
nebude jednoduchy proces.

A konecné, jednim z méné medialné probiranych poZadavkd, ktery vsak bude
mit vyznamné dopady, je novy princip extrateritoriality popsany v ¢lanku 3. Ten
fika, ze pokud firma shromazd'uje Udaje o subjektech udajd z EU — napriklad na
webovych strankach — tak pro ni plati vSechny poZadavky GDPR i v pFipadg,

Ze neni v EU fyzicky pfitomna.

Jde o znacné kontroverzni myslenku zejména z hlediska toho, jak by ji bylo
mozno vymahat. Jak jsme jiz poukazali, tato myslenka uz byla v mensi mife
aplikovana ve stavajici smérnice OOU, a to v pfipadé vyhledavacd.
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ZAVERY: COJE
TREBA KE SPLNENI
POZADAVKU GDPR

Béhem jednani Evropského parlamentu, Rady a Komise byl
konecny navrh GDPR vytvoren na zakladé rliznych verzi
predkladanych Ucastniky jednani.

Mezi hlavni rozdily, které byly v prosinci 2015 vyreSeny, patfi
struktura pokut stanovena GDPR, pracovnici pro ochranu Udajl
(DPO) a oznamovani naruseni bezpecnosti. O oznamovaci
povinnosti jsme jiz mluvili, zminime se tedy o zbylych dvou
oblastech.

GDPR definuje odstupriovanou strukturu pokut. Spolecnost mlze dostat pokutu
az do vyse 2 % svého celosvétového prijmu, pokud nebude mit v poradku
zaznamy (Clanek 28), neoznami dozorcimu Ufadu a subjektu Udajl, Ze doslo

k naruseni bezpecnosti (¢lanky 31 a 32), nebo neprovede posouzeni viivu
(¢lanek 33).

Za vaznéjsi poruseni Ize dostat az 4% pokutu. Patti mezi né poruseni zakladnich
principt zabezpeceni Udajd (¢lanek 5) a podminek tykajicich se souhlasu
spotrebitele (¢lanek 7) — jde v podstaté o poruseni zakladnich myslenek
zameérné ochrany osobnich Udajd obsaZzenych v tomto pravnim predpisu.

Pravidla smérnice GDPR EU se vztahuji na spravce i zpracovatele dat, tedy na
»Cloud". Vymahani GDPR se tedy bude tykat i obfich poskytovatell cloudovych
sluzeb.

V priibéhu jednani se objevily rozdilné nazory na to, zda maji mit firmy
povinnost jmenovat pracovnika pro ochranu Udajd, ktery by byl zodpovédny za
dohled nad dodrzovanim GDPR a souvisejici poradenstvi a zaroven by firmu
zastupoval pfi jednanich s dozor¢im GUradem. Vzhledem ke kone¢né podobé
GDPR bude takového pracovnika pro ochranu udajd, neboli DPO, zfejmé
potfebovat cela fada firem (Clanek 35).

Pokud hlavni ¢innost vasi spolecnosti zahrnuje ,systematické monitorovani sub-
jektl Gdajll ve velkém rozsahu" nebo rozsahlé zpracovani ,zvlastnich kategorii®
Udajl — o rasovém Ci etnickém plvodu, politickych nazorech, naboZenskych
nebo filosofickych nazorech, zdravotnim stavu, pohlavnim Zivoté nebo sexualni
orientaci, pfipadné jde o biometrické Gdaje — pak musite DPO jmenovat.
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Byly vSak stanoveny vyjimky pro malé a stfedni podniky, na néz se nevztahuje
pozadavek jmenovani DPO ani oznamovaci povinnost vici dozor¢im Gradtm.
A nebudou muset ani provadét vySe zminéné analyzy vlivu ochrany tdajd.

V pripadé spolecnosti z EU a jejich americkych ¢i jinych zahranicnich pobocek,
na néz se jiz vztahuje soucasna smérnice OOU, bude nové nafizeni GDPR
povazovano za evoluci stavajicich predpisti. Kvili oznamovaci povinnosti
naruseni bezpecnosti a novym pozadavkim na dokumentaci nicméné budou
muset vénovat dodrZovani predpisti vétsi usili.

Pro spolecnosti, zejména ty americké, které spadnou do sité extrateritoriality,
bude GDPR tak trochu Sokem. Plati to zvlasté pro webové sluzby, které
nepodléhaji regulaci podle stavajicich americkych zakond o zabezpeceni
financnich a lékarskych udajd.

Spolecnosti, které jiz uplatnuji standardy zabezpeceni dat v IT — SANS 20, PCI
DSS, ISO 27001 nebo NIST 800-53 — by nemély mit s dodrzenim evropského
GDPR problémy.

Nase obecné doporuceni pro vSechny spolecnosti, jichz se novy zakon tyka, je
zaméfit se na nize uvedené body:

. Klasifikace udaji — Mé&jte prehled o tom, kde ve vasem systému jsou
uloZzeny osobni Udaje, zejména v pripadé nestrukturovanych formatd
dokumentd, prezentaci a tabulek. Ma to zasadni vyznam jak pro ochranu
Udajl, tak pro moznost vyhovét Zadostem na opravu nebo vymazani
osobnich udajd.

. Metadata - Vzhledem k poZadavku na omezeni doby uchovavani Gdajti
budete potiebovat zakladni informace o tom, kdy byly udaje ziskany, proc¢
a k jakému Gcelu. Osobni Udaje v systémech IT by mély byt periodicky
kontrolovany a mélo by byt ovérovano, zda je jesté treba je dal ukladat.

. Rizeni dat - Vzhledem k uzakonéni zdmérné a standardni ochrany
osobnich Udajl by se spolecnosti mély zaméfit na zaklady Fizeni dat.
U nestrukturovanych udajl by to mélo zahrnovat informace o tom, kdo
k osobnim Udajlim ve firemnim systému pfistupuje a kdo by opravnéni
k pfistupu mit mél, a dale omezeni souborovych opravnéni na zakladé
skute¢nych roli zaméstnancd — tedy Fizeni pfistupu podle roli.

- Monitorovani — Povinnost oznamovat naruseni bezpecnosti je pro spravce
Udajt novym bfemenem. Podle GDPR by mantra zabezpeceni IT méla znit
,Nikdy neprestavejte monitorovat". Budete muset byt schopni rozpoznat
nezvyklé vzorce pristupu k souborfim s osobnimi Gdaji a rychle o zjisténém
ohrozeni informovat mistni Ufad pro ochranu osobnich Udajd. Nedodrzenim
této povinnosti se mlzete vystavit obrovskym pokutam, zejména v pripadé
mnohonarodnich spolecnosti s vysokymi celosvétovymi prijmy.



PRILOHA

Pfifazeni relevantnich ¢lank& GDPR EU k produktlim a feSenim spolecnosti Varonis

Pozadavek EU

Reseni Varonis

Kapitola III: Prava subjektu tdajt

Oddil 2: Oprava a vymaz

Clanek 17: Pravo na vymaz

a ,pravo byt zapomenut®

Kapitola IV: Spravce a zpracovatel

Oddil 1: Obecné povinnosti
Clanek 23: Zédmérna a standardni

ochrana osobnich Udajd

FREEDIVISION

for safety reasons

...subjekt (dajd ma
pravo na to, aby
spravce bez zbytecného
odkladu vymazal osobni
Udaje, které se daného
subjektu Udajd tykaiji...

...aby osobni Udaje
nebyly standardné bez
zasahu Clovéka
zpristupnény
neomezenému poctu
fyzickych osob.

Uchovavani, archivace a likvidace osobnich udajti

Varonis Data Transport Engine spolu se systémem Varonis Data-Classification
Framework umoziuji flexibilné nastavit Uplna pravidla migrace: definovat
podminky zdroje podle cesty a obsahu, klasifikacni pravidla, vlastnictvi

a sledovani v systému Varonis (znacka/stitek), urcit cilovou cestu, slozku

a prevod opravnéni i ¢as provedeni migrace.

Diky moznosti nastaveni téchto pravidel Ize rychle a bezpe¢né provést i
slozité datové migrace a snadno zavést a uplatiovat zasady pro uchovavani
a odstranovani udajd.

Systém Fizeni pFistupu

Systém Varonis DatAdvantage monitoruje kazdy kontakt uZivatele a souboru
a ve formatu s moznosti prohledavani uklada vsechny aspekty vyuzivani
Udajl tykajici se informaci uloZenych na souborovych serverech a na
zafizenich NAS (Network Attached Storage).

Protoze DatAdvantage zjiStuje, kdo ma k udajéim pfistup, a sleduje kazdy
kontakt uZivatele se souborem, dokaze doporucit odebrani pristupového
opravnéni k datlim u téch uzivatell, ktefi nemaji pracovni ddivod prislusné
Udaje znat — diky tomu je pfistup uzivatel@l k Gdaj@im vzdy odCvodnény a je

DatAdvantage poskytuje spravclim tdajd podrobné sestavy véetné informaci
o0 kazdém kontaktu uZivatell dat se souborem, o uZivatelskych aktivitach
souvisejicich s citlivymi Gdaji a o zménach opravnéni tykajicich se pristupu

k uré¢enému souboru nebo slozce. Vede i podrobné zaznamy o ruseni
opravnéni vcetné uzivateld a udajd, pro néz byla opravnéni odebrana.

Varonis DataPrivilege je webova aplikace, ktera fidi, monitoruje a spravuje
Zadosti uzivatell o nestrukturovana data (soubory, e-maily, SharePoint atd.).

Dalsi informace o zamérné ochrané osobnich Udaji naleznete v prispévku
,PbD Cheat Sheet" na naSem blogu.
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Kazdy spravce (...)

a jeho pripadny zastupce
vede zaznamy o cin-
nostech zpracovani
vSech kategorii osobnich
Udajd, za néz odpovida.

... aby zajistili Groven
zabezpeceni odpovida-
jici danému riziku.

64 % organizaci tvrdi, Ze nevi, kde se u nich citlivy obsah nachazi nebo kdo
k nému ma pristup. Najit citlivy obsah je vsak teprve zacCatek.

Jakmile vite, kde citlivy obsah uchovavate, prichazi ty skute¢né obtizné
otazky:

- Kdo k nému ma pristup?

- Kdo jej vyuziva?

« Kdo jej vlastni?

- Byla narusena jeho bezpecnost?

- Mohu jej vymazat nebo archivovat?
- Kde jsem nejvice ohrozen?

- Koho se dotkne, pokud néco zménim?

Diky systému Varonis DatAdvantage mohou organizace kdykoli provadét
kontroly zabezpeceni dat (atestace) a jedinym kliknutim mysi sestavovat
prehledy pfistupu. Tyto informace mohou byt Uzce zaméreny na Udaje
urcitého typu i na pristupy provadéné urcitou skupinou, nebo Siroce na
trendy pristupu v celé organizaci (tedy prehledy aktivnich a neaktivnich
uzivatell, aktivnich a zastaralych data, vlastnictvi dat v organizaci atd.).
Auditorlim umoznuji zjistit, zda existuji a jsou uplatiiovany vhodné
bezpecnostni zasady.

Snizeni rizika a Fizeni pristupu

Pomoci systému Varonis DatAdvantage mizete vytvaret prehledy, které
umozni odhalovat nadbyte¢né pfistupy k citlivym Gdaj@m s velkym rizikem,
stanovovat pro né priority a nasledné je resit.

Varonis DataPrivilege pomaha definovat zasady a postupy, podle nichz se Fidi
to, kdo ma pristup k nestrukturovanym Gdajdim a kdo mdze pristup k nim
udélovat. SlouZi vSak také k uplatfiovani pracovnich postupl a provadéni
pozadovanych akci (tedy naptiklad povolit, odmitnout, povolit na urcity cas).
To ma dvoji vliv na konzistentni a dobrou informovanost o pfistupovych
zasadach:

. poskytuje vsem zodpovédnym stranam vcetné vlastnik( dat, auditord,
uZivatell dat a pracovnik{ IT stejnou sadu informaci,

. a umoznuje organizacim priibézné monitorovat systém pfistupovych
opravnéni a pomoci jeho zmén a optimalizaci zajistovat, aby byla
opravnéni vzdy odfvodnéna.

Diky systémlm DatAdvantage a DataPrivilege mohou pracovnici dohlizejici
na dodrzovani predpisti a auditofi pravidelné dostavat zpravy o vyuzivani
dat a pristupovych aktivitach k privilegovanym a chranénym informacim.
To jim pom(Zze zajistit jejich bezpecnost a vyuZivani v souladu s predpisy.
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Jakékoli poruseni za-
bezpeceni osobnich
Udajd ... musi spravce
ohlasit dozor¢imu Gradu
bez zbytecného odkladu
a pokud mozno do 72
hodin od okamziku, kdy
se 0 ném dozvedeél...

... spravce pred zpra-
covanim provede
posouzeni vlivu
zamyslenych operaci
zpracovani na ochranu
osobnich udaja. (...)

Analyza chovani uzivateld

Technologie UBA vyhledava vzorce vyuzivani, které naznacuji neobvyklé Ci
anomalni chovani — bez ohledu na to, zda ma dotycnou aktivitu na svédomi
hacker, vlastni zaméstnanec firmy nebo tfeba Skodlivy software i jiné procesy.

Diky systému DatAlert a jeho upozornénim v realném case bude vase
organizace schopna dodrzet limit 72 hodin. Nechte si zasilat upozornéni:

. kdykoli budou mazany tisice citlivych soubor(,
« kdyz uzivatel (nebo Utocnik) ziska kofenovy pristup,

- kdyZ dojde ke zméné dlezitych bezpecnostnich skupin nebo skupinovych
zasad,

. jsou porusena opravnéni k citlivym slozkam,

. dojde k riskantnim zménam mimo casové obdobi vyhrazené pro zmény,

. Skodlivy software Sifruje soubory na vasich serverech.
Upozornéni miZete dostavat e-mailem, formou protokolu udalosti, v syslogu
nebo si je nechat posilat na vase SIEM ¢i do nastrojd pro spravu sité.
DatAdvantage vam miZe s posouzenim rizik. Po kliknuti sem budete moci

provést bezplatné vyhodnoceni rizik pomoci systému Varonis:

Ochrana proti hrozbam zvenku i zevnitF, at’ uz zlovolnym nebo nelimysinym, je
nesmirné narocnd. O to narocnéjsi, Ze 71 % zaméstnancl tvrdi, Ze m pistup
k informacim, které viibec nemaji vidét!
Pom{izeme vam:

« znepfistupnit nadmérné pristupny citlivy obsah,

. omezit Gcty s nadbytecnymi opravnénimi,

- analyzovat Ucty vykazujici podezielou aktivitu,

- upozornovat na rozsifovani opravnéni,

. odhalovat Utoky typu CryptoLocker a dalsi Skodlivé programy,

. vyhledavat zastaralé ucty a skupiny,

. ..a mnoho dalsiho!
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ZAKONY EU TYKAJICI SE UDAJ0

Smérnice o ochrané osobnich tdaji:
http://eur-lex.europa.eu/LexUriServ/LexUriServdo?uri=CELEX:31995L004:en:HTML

Obecné nafizeni EU o ochrané osobnich Gdaji (parlamentni verze)
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:en:PDF

Obecné narizeni EU o ochrané osobnich udaji (verze Rady):
http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf



O SPOLECNOSTI VARONIS

Varonis je prednim dodavatelem softwarovych feSeni, ktera chrani data pred
kybernetickymi Utoky i hrozbami od vlastnich zaméstnancd. Prostfednictvim
inovativni softwarové platformy Varonis organizacim umoznuje analyzovat,
zabezpecovat a migrovat velka mnozstvi nestrukturovanych tdajd. Varonis se
specializuje na souborové a e-mailové systémy, v nichz jsou ukladany cenné
tabulky, textové dokumenty, prezentace, zvukové a video soubory, e-maily

a texty. Tyto rychle se zvétsuijici data Casto obsahuji financni informace o firmé,
jeji produktové plany, strategické iniciativy, dusevni vlastnictvi a ddvérné
zaznamy o zameéstnancich, zakaznicich nebo pacientech. Firmy i pracovnici IT
vyuZzivaji software od spolecnosti Varonis k mnoha rtiznym Gcellim, napfiklad

k zabezpeceni nebo fizeni dat, k zajisténi souladu s predpisy, k analyze chovani
uzivateld, k archivaci, k vyhledavani a k synchronizaci a sdileni soubord.

VyzkousSeijte si zdarma nas software po dobu 30 dni:
BEHEM NEKOLIKA HODIN PO INSTALACI

Budete moci okamzité provést kontrolu opravnéni: Zjistite opravnéni k pfistupu
k souborlim a slozkam a jejich prifazeni ke konkrétnim uzivateldm a skupinam.
Budete dokonce moci vytvaret prehledy.

BEHEM JEDNOHO DNE PO INSTALACI

Varonis DatAdvantage zacne zobrazovat, ktefi uZivatelé k datlm pfistupuiji
a jakym zplsobem.
DO TRi TYDNU PO INSTALACI

Varonis DatAdvantage vam zacne predkladat velmi uzite¢na doporuceni o tom,
jak by bylo moZno omezit pfistup k soubordm a slozkam pouze na ty uzivatele,
ktefi je ke své praci potrebuiji.

STAI:iNOU,T BEZPLATNOU
ZKUSEBNI VERZI

FREEDIVISION www.varonis.cz | +420 220 972 426
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