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Oprava chybnych opravneni
ve Windows



Chybna opravnéni

Pokud jste spravci systému Windows nebo se ve své organizaci néjakym zplsobem podilite na zabezpeceni Windows ci
spravé opravnéni, vsadim se, Ze jste se uz nékdy setkali s chybnymi opravnénimi ve Windows. ,Chybné“ mize samoziejmé
znamenat celou fadu véci, protoze v systému NTFS existuje mnoho zplsobU, pro¢ a jak mohou byt opravnéni chybna
nebo poskozena.

Opravneéni mohou byt chybna i v pfipade, Ze jsou technicky vzato v pofadku. Z hlediska autentizace sice funguji, jak maji,
presto ale nezajistuji spravnou autorizaci. Pokud napfiklad méte sloZzku pfistupnou pro skupinu Everyone, jsou opravnéni
této slozky pravdépodobné povazovana za chybna. Nespravnou autorizaci se na tomto misté ale zabyvat nechci. Radéji
pfejdéme k situacim, kdy jsou opravnéni slozky ve Windows technicky chybna, tedy kdy spravné nefunguje ,dédi¢nost”
v NTFS.

Dédicnost

Slozka ve Windows se obecné mize z hlediska dédicnosti nachazet ve trech stavech: prvni z nich znamen4, ze jednoduse
dédi vSechna opravnéni nadfazené slozky, takZze ma shodny seznam ACL jako nadfazena slozka. Ve druhém stavu slozka
dédi vsechny polozky od nadfazené slozky, ma vsak i dalsi opravnéni. Varonis takové slozky oznacuje jako ,jedinecné*.

V obou téchto pfipadech se zmény opravnéni nadfazené slozky* promitnou i na sloZzku podfizenou. Ve tietim stavu se slozka
nachazi, pokud je dédi¢nost poSkozend nebo vypnutd. Spolec¢nost Microsoft (a Varonis také) takovym slozkam fika ,chranéné”.
Tyto chrénéné slozky nedédi opravnéni od svych nadiazenych sloZzek a zmény provedené v opravnénich nadfazené slozky

se nepromitaji do jejich seznamu ACL. Obvyklé administra¢ni nastroje Windows pfilis dobfe neukazuji, které slozky maji
vypnutou dédi¢nost nebo pro né byla nastavena vlastni opravnéni. To je jeden z hlavnich divod(, pro¢ organizace ¢asto ani
nevedi, ze k nékterym Gdajim ma pfistup pfilis mnoho lidi.

Situaci jesté vice komplikuje skutecnost, ze v nékterych pripadech mize dojit k poskozeni dedi¢nosti. Podfizena slozka

v takovém piipadé bud spravné nezdédila opravnéni, kterd zdédit méla (takze néjaka polozka fizeni pfistupu (ACE) v jejim
seznamu ACL chybi), nebo zdédila opravnéni, ktera jeji nadfazena slozka nema (a tedy méa ve svém seznamu ACL
néjakoupolozku ACE navic). Kazdopadneé tim vznika zmatek. Bud si lidé z IT oddéleni mysli, Ze pfistup ke slozkam je jen
omezeny, a on neni, nebo jsou naopak presvedceni, ze pfistupné jsou, ale uZivatelé se k nim nemohou dostat. Kdyz takovy
zmatek nastane, je k nalezeni a oprave pficiny nutno analyzovat vSechny seznamy ACL v dotéené hierarchické vétvi.

K poskozeni seznamd ACL m(zZe dojit z nékolika ddvodu. Je zndmo, ze pouzivani nékterych automatickych kopirovacich
program( ma neocekavané nasledky. Problémy tohoto druhu mohou zpUsobit i skripty viastni vyroby. Nekonzistence mohou
vzniknout i tehdy, kdyz nékdo jednoduse pfesune soubor nebo slozku z jedné slozky na urcitém svazku do jiné, ktera je sice
na stejném svazku, ale ma jina opravneéni. Pfi pfesunu souboru nebo slozky v rdmci svazku dojde ve skutecnosti jen

k prejmenovani v alokac¢ni tabulce soubor(l a prifazend opravnéni se nemeéni. Pfi pfesunu souboru nebo slozky mezi svazky
(z jednoho na jiny) zdédi kopirovana poloZka opravnéni své nové nadrazené slozky.

Nyni nastésti mame technologii, kterd umi takové problémy najit a opravit. Varonis DatAdvantage sestavuje Uplnou mapu
opravnéni Windows doplnénou o uZivatele a skupiny z Active Directory. Snadno dokaze sestavit zpravu, v niz jsou uvedeny
vSechny slozky s poskozenym seznamem ACL nebo s jinak nekonzistentni sadou opravnéni. Timto zplsobem Ize
opravittechnicky chybna opravnéni. Jesté ndm vsak zbyvaji opravnéni, kterd sice funguji spravné, ale presto k Udajliim
pousti pfilis mnoho lidi.

Souhrn

Pomoci bezpecnostniho nastroje Varonis DatAdvantage zajistuji stovky organizaci celopodnikovou produktivni spravu dat
prostfednictvim jejich Gcinného a efektivniho automatizovaného fizeni. Varonis DatAdvantage zajistuje radné vyuzivani dat,
spravna opravneni a pomaha organizacim plnit pravni i financni pozadavky a pozadavky tykajici se prav k dusevnimu vlastnictvi
a ochrany osobnich udaju.

* pokud neni nastaveno, aby je podfizené slozky nedédily
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