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Spolec¢nost Varonis kazdoro¢né provadi tisice posudkl bezpecnosti dat pro organizace, které si
preji ziskat lepsi pfehled o tom, jak si stoji na poli bezpecnosti, a pfipravit plan na lepsi zabezpeceni
citlivych Gdaja. Zprava o ohrozeni dat 2019 analyzuje ndhodny vzorek témér 800 bezpecnostnich

posudkl a prindsi expertni pohled na to, jak jsou dnes data zabezpecena.

V této kazdorocné vydavané zpravé se zabyvdme analyzou soubord, slozek a e-mailli v rliznych
lozistich, zjistovanim toho, kterd data jsou zranitelnd, a doporuc¢ovanim postup( jak zlepsit spravu
dat a odstranit bezpe¢nostni mezery dfiv, nez sta&i zplsobit problémy. Ctéte dal a dozvite se

o nasich nejzajimavegjsich zjistenich. Pfipadne preskocte na infografiku, ktera vysledky celé

zpravy shrnuje:

. Prehled Zpravy o ohrozeni dat 2019

+ Rozsah

. Zjisteni

« Co zprava fika o vasi firmeé

« Nejohrozengjsi odvetvi

« Pouceni ze Zpravy o ohrozeni dat 2019

. Uplné infografika Zpravy o ohrozeni dat
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PREHLED ZPRAVY O OHROZENI DAT 2019

Prehled Zpravy o ohrozeni dat 2019

Vysledky zpravy o ohrozeni dat se tykaji tfi hlavnich témat z oblasti zabezpeceni dat: rizika

a ohrozeni, déle zastaralych a nepouzivanych dat a nakonec hesel a uzivatelskych Gcta.

Pfi sestavovani zprdvy jsme z tisicll posudkd, které laboratof spole¢nosti Varonis jiz vypracovala,
nahodné vybrali 785. Nasi analytici provéfili data z Active Directory, struktury oprdvnéni pro data

a jejich automatickou klasifikaci a analyzovali citlivost obsahu soubor(.

Na zakladé téchto Gdajl dosli k hlavnim praktickym zavér(m, které uvadime dale v tomto ¢lanku.

Nez se vSak dostaneme k zdvéram, prectéte si definice klicovych pojmu pouzivanych v nasi zprave.

« Citlivé soubory: obsahuiji Udaje o platebnich kartach, zdravotni zaznamy nebo osobni lUdaje,

na které se vztahuji rizné predpisy, napriklad GDPR, HIPAA a PCI.

« Globalni pristup, prilis Siroce pristupné soubory a slozky: soubory a slozky pfistupné

......

« Zastarald a nepouzivana data: Informace, které uz nejsou ke kazdodennimu provozu
potreba.
« Nevyuzivané uzivatelské ucty (tzv. ,uzivatelé — duchové®): Ucty, které v systému existuji,

ale nikdo je nepouziva. Casto patii uzivatel(im, ktefi jiz v organizaci nebo firmé nepracujt.
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ROZSAH

Rozsah zpravy o ohrozeni

ZPRAVA O OHROZENI
DAT ZKOUMA

i® % B

54 miliard
souborti

Vice nez
30 odvétvi

& B O,

785 organizaci

- N 54,58 1,46 miliont soubort
4,3 miliard slozek petabytt dat na 1terabyte
N\ varonis

Nasi analytici provérili 54 miliard soubori (coz je témér 10x vice nez v lonské zprdve) z vice nez
30 rlGznych zemi. Mezi vice nez 30 provérovanych odvétvi patfi zdravotnictvi, farmaceuticky
a biotechnologicky pramysl, maloobchod, finan¢ni sluzby, technologické firmy, pramyslova

vyroba, energie a komunalni sluzby, Skolstvi, obrana a statni sprava (mistni, statni i federalni).

Vv s

« Celkovy objem dat: 54,58 petabytl

« Analyzované slozky: 4 332 290 346

« Slozky s globalnim pristupem: 953 616 561

« Analyzované soubory: 53 885 498 652

« Soubory s globalnim pfistupem 13 445 993 510
Celkovy pocet uzivatelskych soubor(i 12 754 608
Primeérny pocet slozek na jeden TB: 128 782

« Prdmérny pocet soubor(l na jeden TB: 1460 000

« Pocet ohrozenych citlivych soubor(l na jeden TB: 3 144
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Zjisténi Zpravy o ohrozeni dat 2019

RIZIKO A OHROZENI

i

53 % spole¢nosti

mélo vice nez Vuprfll'néru byvlo Pouze
1000 souboril S e el 5 % slozek
pfistupnych prlstuvpnych bylo nalezite
pro véechny provvsechny chrédnéno.
S R REA, zaméstnance.
N\ varonis

Globalni pfistupové skupiny — napfiklad skupiny Everyone, Domain Users a Authenticated Users —
poskytuji vnitfnim i vnéjSim Gtocnikm snadny pfistup k obsazenym souborlim. Globalné pfistupna
data predstavuiji pro organizaci ohrozeni ze strany vlastnich zaméstnancut i vnéjsich Gtoc¢nik(l. Mlze
stacit jedno nelumysiné kliknuti v phishingovém nebo jiném podvodném e-mailu a spusti se fetézova

reakce, kterd povede k zasifrovani nebo zni¢eni vSech pfistupnych soubord.

« 17 % vsech citlivych soubor( bylo pfistupnych vSem zaméstnanciim.
« 15 % spolecnosti mélo vice nez milion souborl pfistupnych véem

« Kazdy zaméstnanec mél priimérné pfistup k 17 milionim soubora.

Nékteré ze zkoumanych soubord obsahovaly data, na kterd se vztahuji predpisy jako obecné
nafizeni o ochrané osobnich Udaju (GDPR), norma pro zabezpeceni dat v oboru platebnich karet (PCI
DSS nebo PCI), zakon o prenositelnosti a kontrole zdravotnich informaci (HIPAA) a chystany zakon

o ochrané soukromi spotfebitell statu Kalifornie (CCPA), a porusovaly zédkony o ochrané dat. Kv(li

ohrozenym datlim mohou spolec¢nosti pfijit o penize, dobrou poveést i divéru.
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ZASTARALA
A NEPOUZIVANA DATA

® 53 9% vsechdat

ve spolecnosti jiz neni pouzivano U,

& 87 % spolecnosti mélo vice nez ,
1000 nepouZivanych citlivych soubort

® 95 % spole¢nosti mélo vice
nez 100 000 slozek s nepouzivanymi

daty

® 15 511 citlivych souborll na kazdy
terabyte je nepouzivanych

N\ varonis

Nepouzivana citlivd data obsahuji dilezité informace o zdkaznicich, projektech, klientech,
zameéstnancich nebo jinych citlivych obchodnich zalezitostech. Na mnoha z téchto dat se vztahuji
predpisy jako zdkon Sarbanes-Oxley (SOX), HIPAA, PCl a GDPR. Zhruba polovina dat ulozenych

ve firemnich databazich jiz neni potfebna a méla by byt smazéana.

Data uchovavana i po uplynuti doby, po kterou jsou potfebna, mohou navic spolecnost vystavit dalsi
odpovédnosti. Skladovani a sprava nepouzivanych dat mize byt ndkladnd, navic predstavuje dalsi
(a zbytecné) bezpecnostni riziko. Tato zbytecnd data vas mohou pfijit na velké penize, pokud dojde
k jejich Uniku nebo se jich dotkne poruseni nékterého predpisti — i pres existenci GDPR

a pfipravovany zakon CCPA spolecnosti tato zbytecna citlivd data dal shromazduji. Velka vétsina

firem ma nepotfebné citlivé soubory. Pokud tento problém neni feSen, ¢asem se jen zhorsuje.
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HESLA A UZIVATELE

L 1
EXIIXIXD
61 % spolecnosti 40 % spolecnosti
mélo vice nez 500 mélo vice nez 1000 Priimérné 50 %
uzivatell s hesly nepouzivanych, uzivatelskych acta
S heomezenou ale povolenych bylo nepouzivanych
platnosti uzivatelli

N\ varonis

Ucty by téméf nikdy (pokud viibec kdy) nemély mit hesla s trvalou platnosti. Uzivatelské Géty

s hesly, které plati bez omezeni a neni tfeba je ménit, prfedstavuji pro utocniky obrovskou pfilezitost
k prolomeni. Jakmile jimi Gtocnici proniknou, zajistuji jim casové neomezeny pfistup k datlim.

A pokud se utoc¢nik(im takto podafi ovldadnout Gcet sprdvce s trvale platnym heslem, mize to do

organizace vnést chaos.

Uzivatelské Ucty jsou zpravidla uklddany v Active Directory. U¢ty uzivatell a sluzeb, které uz nejsou
pouzivany, ale v systému stdle existuiji (tzv. uzivatelé — duchové) jsou pro utocniky skveélymi cili.
Jakmile hacker na Ucet pronikne, mize se seznamovat se systémem organizace a ,prozkoumdavat
terén®. Takové nekalé aktivity je navic pro bezpecnostni systémy obtiznéjsi odhalit, protoze probihaji

prostfednictvim povoleného uctu.
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Pokud takové Ucty nejsou sledovany, mohou utocnici krast data nebo zplsobovat problémy,
aniz by si toho nékdo vsiml. Celkové se snaha firem o omezeni nevyuzivanych uZivatelskych uctd
zlepsuje, zdaleka vsak jesté neni perfektni. Polovina vSech uzivatelskych Uc¢td neni vyuzivana

a vice nez tfetina ndmi zkoumanych spolecnosti nasla vice nez 1000 Gctd, které nejsou pouzivané,

ale v systému stale existuji. Viz nékolik dalSich cisel nize:

« 38 % vsech uzivatelll z naseho vzorku mélo heslo s neomezenou platnosti
« 1% povolenych uzivatell mélo heslo, které jiz neplatilo
« 58 % spolecnosti mélo vice nez 1000 slozek s nekonzistentnimi opravnénimi

« 27 % uzivatell spolec¢nosti bylo doporuc¢eno k odstranéni ¢i omezeni a pravdépodobné mélo

Sirsi pfistup, nez jaky potrebuji
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\ CO ZPRAVA RIKA O VAS

Co Zprava o ohrozeni dat rika o vasi spolec¢nosti?

POTENCIALNI NASLEDKY

® Pokuty podle predpisti SOX,
HIPAA, PCIl, GDPR, budouciho
CCPA a dalsich

® Poskozena povést, protoze
uniky dat mivaji velkou
(a negativni) publicitu

® Obchodni propad pokud
zakaznici usoudi, Ze je dost
nechranite

® Mozny odchod investorl
v zdvislosti na vaznosti problému

® Ztrata cennych informaci
v pfipadé, ze jsou ukradeny nebo
uniknou projekty a napady

W varonis

Ze Zpravy o ohrozeni dat 2019 plyne, ze zbyva jesté udélat hodné prace. Tato zprava odrazi

priimérnou situaci. To znamena4, ze témér zadnd firma nema dostatecné zabezpecena data a jejich
uchovavani. Zjisténi ukazuji, Ze vétsina spolecnosti je velmi ohroZzena Unikem dat a mnohé porusuji
zdkony a predpisy, za coz by v pfipadé auditu mohly byt pokutovany. Vase spolecnosti nebo firma,

jejimz jste zdkaznikem, je pravdépodobné ohrozena témito Ctyfmi rizikovymi faktory:

1. Zbytecné Siroce pfistupna citliva data
2. Nepouzivana citliva data

3. Nepouzivané ucty

4. Hesla s neomezenou platnosti
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NEJOHROZENEJSi ODVETVIi

Kdo je nejvice ohrozen?

NEJOHROZENEJSI ODVETVI

NEJVETSi PROCENTO ZBYTECNE PRISTUPNYCH
CITLIVYCH SOUBORU:

I o)

_U

Finanéni sluzby: 21 %

Primyslova vyroba: 21 %

NEJVETSi PROCENTO ZBYTECNE PRiISTUPNYCH SLOZEK:

{Q} N
acd Ba

A

AEEEEEEE. l 7
[ *

Energie a komunalni . .. o
3 %
sluzby: 25 % Prumyslova vyroba: 23 %

NEJVETSi PRUMERNY POCET ZBYTECNE PRISTUPNYCH
CITLIVYCH SOUBORU:

| 155

. NP Zdravotnictvi, farmaceuticky
Financni sluzby: a biotechnologicky primysl:
352 771 souboru 113 491 soubord

N\ varonis
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NEJOHROZENEJSi ODVETVI

Nize uvedend odvétvi jsou sefazena od nejvice po nejméné ohrozend podle jejich primérného
procenta zbytec¢né pfistupnych soubort (v pfipadé nerozhodného vysledku rozhodl celkovy pocet
zbyte&né piistupnych soubordl). Upiné statistiky ohrozeni dat podle odvétvi najdete v kompletnim

znéni zpravy.

1. Financni sluzby: 21 % citlivych soubor( bylo zbyte¢né pfistupnych

2. Primyslova vyroba: 21 % citlivych soubort bylo zbytecné pfistupnych

3. Zdravotnictvi, farmaceuticky a biotechnologicky priimysl: 15 % citlivych soubor(i bylo zbyte¢né
pristupnych

4. Energie a komunalni sluzby: 14 % citlivych souborl bylo zbyte¢né pfistupnych

5. Maloobchod: 14 % citlivych soubor( bylo zbytecné pristupnych

6. Statni sprdva a armada: 12 % citlivych soubord bylo zbytecné pfistupnych
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Pouceni ze Zpravy o ohrozeni dat

UCTE SE A ZLEPSUJTE

OMEZTE RIZIKA AOHROZENi [IE==N0N

® Pravidelné provadéjte audit svych
serverll a vyhledavejte data pfistupna
globalnim skupinam.

® Dbejte na to, aby k citlivym Gdajlim, na

které se vztahuji pfedpisy, méli piistup

jen uzivatelé, ktefi jej potrebuji.

® Nahradte globalni pfistupové skupiny ® PY
bezpednostnimi skupinami s pfisnymi _
pravidly.
U( ) ODSTRANTE NEPOUZIVANA DATA

® \/yhledejte nepouzivana data,
zejména citlive informace.

e Nepouzivand data archivujte nebo
vymazte, pokud jiZ nejsou potreba.

® Stanovte predem urcenou délku
uchovavani dat.

OMEZTE HESLA A UZIVATELE

o
® \/yhledejte a zruste nepouzivané ‘
ucty a hesla a ucty s neomezenou
platnosti.

® \/Sechny aktivni Gcty je tfreba oveéfit
a nastavit pro ne periodicke zmény

hesla.

® Rozsifte postupy, které vase SN
organizace pouziva k odhalovani
anomalii a k reakcim na né.

N\ varonis
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POUCENI ZE ZPRAVY O OHROZENI DAT 2019

To vSechno sice mize znit narocné, jde vSak o konkrétni kroky zvysujici bezpecnost a vasi kontrolu

nad daty. Pro vétsinu spolecnosti pravdépodobné neplijde o rychlé feseni, je to vSak investice,

ktera se vyplati. Hackefi se totiz budou stale zdokonalovat a statni regulace upravujici zabezpeceni

firemnich dat zase stale zpfisfovat.

Omezte rizika a ohrozeni

Najdéte a opravte globalni pfistupové skupiny, které umoznuiji pfistup k vasim datlim.

Dbejte na to, aby k citlivym tudajim, na které se vztahuji predpisy, méli pfistup jen uzivatelé,
ktefi jej potrebuiji.

Pravidelné provadeéjte audit svych server(l a hledejte mista ukladani dat (slozky, postovni
schranky, weby SharePoint atd.), které ve svych seznamech ACL obsahuiji globalni pfistupové
skupiny.

Nahradte globalni pfistupové skupiny bezpecnostnimi skupinami s pfisnymi pravidly.
Zacnéte témi nejcitlivéjSimi daty a provedené zmény predem vyzkousSejte, aby nedoslo

k problémuam.

Prostfednictvim spravy digitalnich opravnéni (DRM) aplikujte dalsi ,,preventivni ochranu® —

napfiklad Sifrovani.

Odstrante nepouzivana data

wwwyvaronis.cz | +420 220 972 426

Omezte objem shromazd'ovanych citlivych dat na minimum, stejné jako jejich pfistupnost

pro uzivatele a dobu jejich uchovavani.
Vyhledejte nepouzivana data, zejména citlivé informace.
Stanovte predem urcenou délku uchovavani dat.

Nepouzivana data archivujte nebo vymazte, pokud jiz nejsou potreba.
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\ UPLNA INFOGRAFIKA ZPRAVY O OHROZENI DAT

Omezte hesla a uzivatele
« Vyhledejte a zruste nepouzivané Ucty a hesla s neomezenou platnosti.

« Pracovnici IT musi zakazat hesla s neomezenou platnosti a stanovit pro vsechny uzivatele

definovanou dobu platnosti hesla.

« Pokud ucet vyzaduje trvalé heslo, musi byt extrémné dlouhé, slozité a ndhodné vytvorené.

« Vyuzivejte celopodnikovych sprdvcl hesel a dvoufaktorového ovérovani, sledujte podezielé
neulspéesné pokusy o pfihlaSeni a nechte se na né upozornovat.

- Postarejte se o to, aby byly nepouzivané Ucty zakazany a sledovany, zda nejsou znovu aktivni,
pfipadné je zcela vymazte.

. Zavedte postupy, které zajisti, ze budou existovat pouze takové uzivatelské Ucty,
které jsou potrebné, maji sva pravidla a jsou sledovany.

« Udélejte si prehled o tom, jaké chovani na Gctech uzivatell a sluzeb je normaini.
Pak dokazete |épe odhalovat neaktivni uzivatele a nestandardni chovani.

« Rozsirte postupy, které vase organizace pouziva k odhalovani anomalii a k reakcim na né.

Kliknutim na tlacitko nize si mizete otevrit nebo stdhnout zavér a vizualizaci vySe uvedenych Udaja.

KLIKNUTIM STAHNETE

Pokud vas zajima, jak letosni zprava dopadla ve srovnani s predchozimi roky, prectéte si Zpravu
o ohrozeni dat 2018 a Zpravu o ohrozeni dat 2017. Zatimco se organizace soustfedi na ochranu
pred Utoc¢niky, samotna data zUstavaji az prilis ¢asto Siroce pfistupna a nekontrolovana. Vite, jak
dobre mate zabezpecena data? Pokud byste radi ziskali vlastni zpravu o zabezpeceni dat, nechte
si u spolec¢nosti Varonis vypracovat bezplatné posouzeni rizik a dozvite se, jakym smérem se ma

zabezpeceni vasich dat ubirat.

ROB SOBERS
Rob Sobers je softwarovy inzenyr specializovany na webovou bezpecnost.
Je spoluautorem knihy Learn Ruby the Hard Way.
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